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SECRETA STADO DA
ADMINISTRACAD - SEAD

SECRETARIA DE ESTADO DA ADMINISTRAGAO
Avenida Salgado Filho, s/n, Centro Administrativo do Estado - Bairro Lagoa Nova, Natal/RN, CEP 59064-901
Telefone: e Fax: @fax_unidade@ - www.sead.rn.gov.br

Processo n2 00110129.000454/2025-07

ATA DE REGISTRO DE PRECOS N.2 13/2025-CPA/SEAD

Processo: 00110129.000454/2025-07

Pregio Eletronico: 90021/2025 (RP/SEAD).
Validade: 12 (doze) meses.

Data da abertura do pregdo: 27/03/2025.
Data da Homologagdo do Pregdo: 30/04/2025.
Ndmero do registro no TCE/RN: 437831.

O ESTADO DO RIO GRANDE DO NORTE, por intermédio da SECRETARIA DE ESTADO DA ADMINISTRACAO, com sede no Centro Administrativo do Poder Executivo, Lagoa Nova, na cidade
do Natal/RN, inscrito (a) no CNPJ/MF 08.241.788/0001-30, neste ato representado pelo Secretédrio Pedro Lopes de Aralujo Neto, nomeado por Ato da Governadora, publicado no DOE n?
15.344, de 12/01/2023, brasileiro, divorciado, contador, inscrito no RG n2 -/RN e no CPF sob o n® -, considerando o julgamento da licitacdo do Pregdo Eletronico:
90021/2025 (RP/SEAD), instruido sob o processo SEl n.2 00110033.003434/2024-68, RESOLVE registrar os precos da empresa indicada e qualificada nesta Ata, de acordo com a
classificagdo por ela alcangada e na(s) quantidade(s) cotada(s), atendendo as condi¢Ges previstas no Edital e seus anexos, sujeitando-se as partes as normas constantes na Lei n? 14.133,
de 01 de abril de 2021, além do Decreto Estadual n2 32.449, de 07 de margo de 2023, em conformidade com as disposicGes a seguir:

1. DO OBIJETO

1.1. A presente Ata de Registro de Precos tem por objeto o registro de pregos para eventual contratacdo de ndés de hiperconvergéncia, switches de distribuicdo e
concentradores, pontos de acesso sem fio e softwares de geréncia e controle, por meio do sistema de registro de precos destinados a Secretaria de Estado da Administracdo (SEAD),
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Secretaria de Estado da Fazenda (SEFAZ), Secretaria de Estado do Planejamento, do Orgamento e Gestdo (SEPLAN), Secretaria de Estado da Satide Publica do Rio Grande do Norte
(SESAP) e Secretaria de Estado da Seguranga Publica e da Defesa Social do Rio Grande do Norte (SESED), conforme especificagGes e quantitativos constantes no Termo de Referéncia,
anexo | do Edital n2 xx/2024, que é parte integrante desta Ata, assim como as propostas cujos precos tenham sido registrados, independentemente de transcrigdo.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O prego registrado, as especificagdes do objeto, a quantidade, fornecedor(es) e as demais condigdes ofertadas na(s) proposta(s) sdo as que seguem:
FORNECEDOR: TELEQUIP TELECOMUNICACOES E EQUIPAMENTOS LTDA "CNPJ: 70.306.477/0001-85

ENDERECO: Rua Eng. Anténio Lira, 1762, Tirol, CEP 59015-320, Natal/RN

E-MAIL: comercial@telequip.com.br | TELEFONE: (84) 3025-1032/3234-8151

REPRESENTANTE LEGAL: Francisco Italo Pessoa Alves

sanco: lacencia: [ conTA correNTE: R

3 UNIDADE VALOR VALOR
LOTE || ITEM ESPECIFICACAO MARCA/MODELO DE QUANTIDADE )
MEDIDA UNITARIO TOTAL
02 05 || Switch tipo I - 24 portas EXTREME UND 120 R$ 16.100,00 RS 1.932.000,00

Quanto as caracteristicas gerais, o equipamento devera ser
composto de um Unico equipamento, montdvel em rack 19”
devendo este vir acompanhado dos devidos acessérios para tal e
possuir fonte de alimentagdo interna que trabalhe em 110V e
220V, 50/60 Hz, com detec¢do automatica de tensdo e frequéncia,
possuir leds indicativos de funcionamento da fonte de
alimentagdo, ventiladores e status das portas UTP, possuir
memoria flash instalada suficiente para comportar no minimo
duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de software e a imagem
anterior seja mantida, bem como que possam ser armazenadas
multiplas configuracdes dentro do equipamento.

Quanto as interfaces e portas, ele devera possuir ao menos 24
(vinte e quatro) portas menos Gigabit Ethernet. Deverd ainda
possuir ao menos 4 portas SFP56 (50GbE) ou 8 portas SFP+ 10GbE
gue suportem empilhamento entre os switches de tipo | ao tipo V
desse lote. Caso o equipamento ndo permita o empilhamento
através das portas 10GbE ou 50GbE, aqui especificadas, devera
entdo entregar cabos, mddulos, licenciamento e quaisquer outros
acessorios que se fagam necessarios para o empilhamento, o cabo
entregue nao podendo ser menor do que 1 metro.

Quanto a performance e capacidade, o equipamento devera
possuir ao menos 200 Gbps de fabric de switching, capacidade de
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encaminhamentos de pacotes, de no minimo 150 Mpps todas as
interfaces ofertadas devem ser non-blocking.

Quanto as capacidades de comunicagao de camada 2 e camada 3
e protocolos, deve ser capaz de implementar agregagdo de links
com, no minimo, 8 links agregados por grupo; armazenar, no
minimo, 30.000 (trinta mil) enderegos MAC; implementar, no
minimo, 8.000 entradas na tabela ARP em IPv4; implementar, no
minimo, 7.500 entradas na tabela de roteamento IPv4 em
hardware; implementar, no minimo, 4.000 entradas na tabela de
roteamento Multicast; implementar, no minimo, 5.000 entradas
na tabela de roteamento IPv6 em hardware; implementar, no
minimo, 7.000 regras de ACL de entrada; implementar, no minimo,
400 regras de ACL de saida; O equipamento deve suportar VRF
(Virtual Routing and Forwarding), com no minimo, 12 instancias e
implementar, no minimo roteamento entre VLAN para 500
interfaces VLAN. Quanto a agrega¢do de links, deve ser
implementado conforme padrdes 802.3ad, 802.1AX, bem como
suportar M-LAG (agregagdo multi-switch) e em conjunto com
outro equipamento dentro do mesmo stack/pilha, devera permitir
gque um switch ou servidor conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com suporte a
LACP com os mesmos, de forma a simular a existéncia de apenas
um Unico link légico entre este equipamento e os dois switches do
modelo aqui especificado (Multi-Chassis Trunking, por exemplo).
O Unico link légico entre as camadas deve eliminar convergéncia
do Spanning Tree, possibilitando o trafego simultaneo por mais de
uma conexdo; Implementar IGMP vl1, v2 e v3 Snooping
Implementar MVR (Multicast VLAN Registration). Implementar
DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
Implementar servidor DHCP interno que permita a configuracdo
de um intervalo de enderegos IP a serem atribuidos os clientes
DHCP e possibilite ainda a atribuicdo de, no minimo, default-
gateway, servidor DNS e cddigos especificos de DHCP options,
configuravel por VLAN, Implementar protocolos de protecdao
contra loops, sendo ao menos necessario 802.1d, 802.1w, 802.1s e
PVST+, implementar a configuragdo de Multiple Spanning Tree
Protocol, implementar ao menos 4000 VLANs ativas
simultaneamente, através do protocolo 802.1Q, implementar
funcionalidade vinculada ao Spanning-tree que evite a eleicdo de
outros switches da rede como Root. implementar funcionalidade
vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU. implementar pelo
menos 32 dominios MSTI devera permitir a criacdo, remocao,
gerenciamento e distribuicdo de VLANs de forma dindmica através
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de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrdo IEEE802.1ak, implementar RFC
3619, implementar VLANs baseadas em enderegos MAC, VLAN
Translation, VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANs., implementar Virtual Private VLANSs,
implementar IEEE  802.1ag, |IEEE 802.3ah, implementar
funcionalidade baseada na recomendagdo do ITU-T Y.1731 com
medi¢cdo de, no minimo frame delay, implementar o protocolo
ERPS, implementar protocolo de resiliéncia em camada 2,
especifico para topologias em anel, que permita tempo de
convergéncia inferior a 200 ms., implementar IEEE 802.1ab Link
Layer Discovery Protocol (LLDP) e LLDP-MED (Media Endpoint
Discovery), roteamento estatico com suporte a, no minimo, 1000
rotas, implementar, no minimo, 1500 interfaces IP (IPv4 ou IPv6),
implementar os protocolos de roteamento IP RIP vl e RIP v2,
implementar o protocolo de roteamento OSPFv2, incluindo
autenticagdo MD5. A implementagao de OSPF deve suportar OSPF
NSSA Option, OSPF Database Overflow, OSPF Opaque LSA Option,
Graceful OSPF Restart. A implementagdo de OSPF e rotas estaticas
deve incluir ECMP (Equal Cost Multi Path) implementar PIM
Snooping, implementar protocolo de multicast PIM-SM,
implementar PIM-SSM segundo a RFC 3569, implementar VRRPv3
(RFC 5798). Deve implementar Dual Stack, ou seja, IPv6 e IPv4,
com suporte as funcionalidades de Path MTU Discovery for IPv6,
August 1996 (Host Requirements), RFC 5095 (Internet Protocol
Version 6), Neighbor Discovery for IP Version 6, (IPv6), IPv6
Stateless Address Auto configuration (Host Requirements),
Internet Control Message Protocol (ICMPv6), Transmissdo de
pacotes IPv6 Packets sobre redes Ethernet, MIB para IPv6 MIB
(General Group and Textual Conventions), implementar os
seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, e
RIPng, deve implementar IPv6 pelo menos com as funcionalidades
de Path MTU Discovery for IPv6 Router Requirements, Stateless
Address Auto configuration - Router Requirements, Multicast
Listener Discovery vl (MLDv1), Multicast Listener Discovery v2
(MLDv2), Router Advertisement Options for DNS Configuration,
implementar BFD  (Bidirectional  Forwarding  Detection),
implementar roteamento baseado em politicas ou funcgGes.
Implementar autenticagdo RADIUS com suporte a RADIUS
Authentication, RADIUS Accounting e RADIUS EAP com suporte a
802.1X, implementar autorizacdo com granularidade por comando
quando utilizando-se de RADIUS, deve possuir cliente DNS
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segundo a RFC 1591, deve possuir servidor e cliente telnet, ssh
(versdo 2), scp (versdo 2) e SFTP, deve implementar os seguintes
grupos de RMON através da RFC 1757: History, Statistics, Alarms e
Events, bem como implementar RMON2-probe configuration
segundo a RFC 2021, podendo ser implementada internamente no
switch ou externamente, por meio de probe em hardware
utilizando uma porta 1000BaseTX. Implementar sFlow (versdo 5
ou superior) ou Netflow

Quanto ao gerenciamento e compatibilidade, este devera permitir
realizar o empilhamento com qualquer um dos outros switches
desse lote, através de porta com velocidade de ao menos 10GbE,
e devera permitir formar pilhas de ndo menos do que 8 switches.
Em caso de utilizar porta proprietaria para empilhamento, devera
vir com os médulos necessarios para tal, bem como com cabo de
ao menos 1,5 metro para empilhamento. Devera ser capaz de
executar scripts em linguagem ao menos Python, ou TCL, ou Bash.

Quanto a garantia e suporte do equipamento, certificagdo e
documentacdo, este deverd o equipamento devera possuir
homologacdao da ANATEL, de acordo com a resolugao numero 715
de 2019, deverd ser entregue, no momento da entrega da
proposta definitiva, documento contendo ponto a ponto de todas
os itens aqui especificados, sob pena de desclassificagdo, caso o
ponto a ponto seja muito grande para entrega pelo portal do
comprasnet, devera ser informada na proposta link onde esta
podera ser baixada, e esta devera estar disponivel para download
pela equipe técnica no momento do cadastramento da proposta,
sob pena de desclassificagdo. A ativacdo do equipamento deverd
poder ser realizada através da CLI, através de pre-provisionamento
realizado através da ferramenta e geréncia contida aqui nesse
termo. deverd possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagbes de software, deverd ser entregue no
momento da proposta documento oficial do fabricante do
equipamento, informando que o LICITANTE é autorizado a
revender e instalar todos os itens informados em sua proposta.
Quanto aos acessorios que deverdo acompanhar o equipamento,
devera acompanhar 1 cabo SFP+, completamente compativel com
0 equipamento, e de ao menos 1 metro, 2 transceivers 10GbE
LC/LC SFP+ completamente compativel com o equipamento, que
suporte distancias de pelo menos 100 metros, 2 transceivers
10GbE LC/LC SFPcompletamente compativel com o equipamento,
qgue suporte distancias de pelo menos 10 Km. Também devera
acompanhar cabo de for¢ca padrdo NBR14136, de ao menos 1,5
metros.

https://sei.rn.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=41177595&infra_sistema=100000100&infra_unidade_atual=110008084&infra_hash...

5/59



19/05/2025, 15:38

SEI/SEAD - 33827133 - Ata de Registro de Precos

06

Switch tipo Il - 48 portas

Quanto as caracteristicas gerais, o equipamento devera ser
composto de um Unico equipamento, montavel em rack 19”
devendo este vir acompanhado dos devidos acessérios para tal e
possuir fonte de alimentagdo interna que trabalhe em 110V e
220V, 50/60 Hz, com detecgdo automatica de tensdo e frequéncia,
possuir leds indicativos de funcionamento da fonte de
alimentagdo, ventiladores e status das portas UTP, possuir
memoria flash instalada suficiente para comportar no minimo
duas imagens do Sistema Operacional simultaneamente,
permitindo que seja feito um upgrade de software e a imagem
anterior seja mantida, bem como que possam ser armazenadas
multiplas configuragGes dentro do equipamento.

Quanto as interfaces e portas, ele devera possuir ao menos 48
(quarenta e oito) portas ao menos Gigabit Ethernet. Devera ainda
possuir ao menos 4 portas SFP56 (50GbE) ou 8 portas SFP+ 10GbE
qgue suportem empilhamento entre os switches de tipo | ao tipo V
desse lote. Caso o equipamento ndo permita o empilhamento
através das portas 10GbE ou 50GbE, aqui especificadas, deverd
entdo entregar cabos, mddulos, licenciamento e quaisquer outros
acessorios que se fagam necessarios para o empilhamento, o cabo
entregue nao podendo ser menor do que 1 metro.

Quanto a performance e capacidade, o equipamento deverd
possuir ao menos 250 Gbps de fabric de switching, capacidade de
encaminhamentos de pacotes, de no minimo 190 Mpps todas as
interfaces ofertadas devem ser non-blocking.

Quanto as capacidades de comunicacdo de camada 2 e camada 3
e protocolos, deve ser capaz de implementar agregacdo de links
com, no minimo, 8 links agregados por grupo; armazenar, no
minimo, 30.000 (trinta mil) enderecos MAC; implementar, no
minimo, 8.000 entradas na tabela ARP em IPv4; implementar, no
minimo, 7.500 entradas na tabela de roteamento IPv4 em
hardware; implementar, no minimo, 4.000 entradas na tabela de
roteamento Multicast; implementar, no minimo, 5.000 entradas
na tabela de roteamento IPv6 em hardware; implementar, no
minimo, 7.000 regras de ACL de entrada; implementar, no minimo,
400 regras de ACL de saida; O equipamento deve suportar VRF
(Virtual Routing and Forwarding), com no minimo, 12 instancias e
implementar, no minimo roteamento entre VLAN para 500
interfaces VLAN. Quanto a agregacdo de links, deve ser
implementado conforme padrdes 802.3ad, 802.1AX, bem como
suportar M-LAG (agregacdo multi-switch) e em conjunto com
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outro equipamento dentro do mesmo stack/pilha, deverd permitir
que um switch ou servidor conectado aos dois, tenha a
possibilidade de agregac¢do de links (IEEE 802.3ad) com suporte a
LACP com os mesmos, de forma a simular a existéncia de apenas
um unico link l6gico entre este equipamento e os dois switches do
modelo aqui especificado (Multi-Chassis Trunking, por exemplo).
O Unico link légico entre as camadas deve eliminar convergéncia
do Spanning Tree, possibilitando o trafego simultdaneo por mais de
uma conexdo; Implementar IGMP vl1, v2 e v3 Snooping
Implementar MVR (Multicast VLAN Registration). Implementar
DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
Implementar servidor DHCP interno que permita a configuragdo
de um intervalo de enderegos IP a serem atribuidos os clientes
DHCP e possibilite ainda a atribuicdo de, no minimo, default-
gateway, servidor DNS e cddigos especificos de DHCP options,
configuravel por VLAN, Implementar protocolos de protegdo
contra loops, sendo ao menos necessario 802.1d, 802.1w, 802.1s e
PVST+, implementar a configuragdo de Multiple Spanning Tree
Protocol, implementar ao menos 4000 VLANs ativas
simultaneamente, através do protocolo 802.1Q, implementar
funcionalidade vinculada ao Spanning-tree que evite a eleicdo de
outros switches da rede como Root. implementar funcionalidade
vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU. implementar pelo
menos 32 dominios MSTI deverd permitir a criagdo, remocao,
gerenciamento e distribuicdo de VLANs de forma dinamica através
de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrao IEEE802.1ak, implementar RFC
3619, implementar VLANs baseadas em enderegcos MAC, VLAN
Translation, VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANs., implementar Virtual Private VLANSs,
implementar |EEE 802.1ag, IEEE 802.3ah, implementar
funcionalidade baseada na recomendagdo do ITU-T Y.1731 com
medicdo de, no minimo frame delay, implementar o protocolo
ERPS, implementar protocolo de resiliéncia em camada 2,
especifico para topologias em anel, que permita tempo de
convergéncia inferior a 200 ms., implementar IEEE 802.1ab Link
Layer Discovery Protocol (LLDP) e LLDP-MED (Media Endpoint
Discovery), roteamento estatico com suporte a, no minimo, 1000
rotas, implementar, no minimo, 1500 interfaces IP (IPv4 ou IPv6),
implementar os protocolos de roteamento IP RIP vl e RIP v2,
implementar o protocolo de roteamento OSPFv2, incluindo
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autenticagdo MD5. A implementagdo de OSPF deve suportar OSPF
NSSA Option, OSPF Database Overflow, OSPF Opaque LSA Option,
Graceful OSPF Restart. A implementagdo de OSPF e rotas estaticas
deve incluir ECMP (Equal Cost Multi Path) implementar PIM
Snooping, implementar protocolo de multicast PIM-SM,
implementar PIM-SSM segundo a RFC 3569, implementar VRRPv3
(RFC 5798). Deve implementar Dual Stack, ou seja, IPv6 e IPv4,
com suporte as funcionalidades de Path MTU Discovery for IPv6,
August 1996 (Host Requirements), RFC 5095 (Internet Protocol
Version 6), Neighbor Discovery for IP Version 6, (IPv6), IPv6
Stateless Address Auto configuration (Host Requirements),
Internet Control Message Protocol (ICMPv6), Transmissdo de
pacotes IPv6 Packets sobre redes Ethernet, MIB para IPv6 MIB
(General Group and Textual Conventions), implementar os
seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, e
RIPng, deve implementar IPv6 pelo menos com as funcionalidades
de Path MTU Discovery for IPv6 Router Requirements, Stateless
Address Auto configuration - Router Requirements, Multicast
Listener Discovery vl (MLDv1), Multicast Listener Discovery v2
(MLDv2), Router Advertisement Options for DNS Configuration,
implementar BFD  (Bidirectional Forwarding  Detection),
implementar roteamento baseado em politicas ou fungdes.
Implementar autenticagdo RADIUS com suporte a RADIUS
Authentication, RADIUS Accounting e RADIUS EAP com suporte a
802.1X, implementar autorizagdo com granularidade por comando
quando utilizando-se de RADIUS, deve possuir cliente DNS
segundo a RFC 1591, deve possuir servidor e cliente telnet, ssh
(versdo 2), scp (versdo 2) e SFTP, deve implementar os seguintes
grupos de RMON através da RFC 1757: History, Statistics, Alarms e
Events, bem como implementar RMON2-probe configuration
segundo a RFC 2021, podendo ser implementada internamente no
switch ou externamente, por meio de probe em hardware
utilizando uma porta 1000BaseTX. Implementar sFlow (versdo 5
ou superior) ou Netflow

Quanto ao gerenciamento e compatibilidade, este deverd permitir
realizar o empilhamento com qualquer um dos outros switches
desse lote, através de porta com velocidade de ao menos 10GbE,
e devera permitir formar pilhas de ndo menos do que 8 switches.
Em caso de utilizar porta proprietaria para empilhamento, devera
vir com os modulos necessarios para tal, bem como com cabo de
ao menos 1,5 metro para empilhamento. Devera ser capaz de
executar scripts em linguagem ao menos Python, ou TCL, ou Bash.
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Quanto a garantia e suporte do equipamento, certificagdo e
documentagdo, este deverd o equipamento deverda possuir
homologacdo da ANATEL, de acordo com a resolugdo nimero 715
de 2019, devera ser entregue, no momento da entrega da
proposta definitiva, documento contendo ponto a ponto de todas
os itens aqui especificados, sob pena de desclassificagdo, caso o
ponto a ponto seja muito grande para entrega pelo portal do
comprasnet, devera ser informada na proposta link onde esta
podera ser baixada, e esta deverd estar disponivel para download
pela equipe técnica no momento do cadastramento da proposta,
sob pena de desclassificagdo. A ativagdo do equipamento deverd
poder ser realizada através da CLI, através de pre-provisionamento
realizado através da ferramenta e geréncia contida aqui nesse
termo. devera possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagbes de software, devera ser entregue no
momento da proposta documento oficial do fabricante do
equipamento, informando que o LICITANTE é autorizado a
revender e instalar todos os itens informados em sua proposta.
Quanto aos acessorios que deverdo acompanhar o equipamento,
deverd acompanhar 1 cabo SFP+, completamente compativel com
0 equipamento, e de ao menos 1 metro, 2 transceivers 10GbE
LC/LC SFP+ completamente compativel com o equipamento, que
suporte distancias de pelo menos 100 metros, 2 transceivers
10GbE LC/LC SFPcompletamente compativel com o equipamento,
que suporte distancias de pelo menos 10 Km. Também deverd
acompanhar cabo de for¢ca padrdao NBR14136, de ao menos 1,5
metros.

07

Switch tipo IlI- 24 portas SFP+

Quanto as caracteristicas gerais, o equipamento devera ser
composto de um Unico equipamento, montavel em rack 19”
devendo este vir acompanhado dos devidos acessérios para tal e
possuir fontes de alimentagdo redundantes e hotswap (ao menos
duas fontes) que trabalhem em 110V e 220V, 50/60 Hz, com
deteccdo automatica de tensdo e frequéncia, possuir leds
indicativos de funcionamento da fonte de alimentagdo,
ventiladores e status das portas UTP, possuir memoria flash
instalada suficiente para comportar no minimo duas imagens do
Sistema Operacional simultaneamente, permitindo que seja feito
um upgrade de software e a imagem anterior seja mantida, bem
como que possam ser armazenadas multiplas configuraces
dentro do equipamento.

EXTREME

UND

14

RS 76.000,00

RS 1.064.000,00

https://sei.rn.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=41177595&infra_sistema=100000100&infra_unidade_atual=110008084&infra_hash...

9/59



19/05/2025, 15:38

https://sei.rn.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=41177595&infra_sistema=100000100&infra_unidade_atual=110008084&infra_has...

SEI/SEAD - 33827133 - Ata de Registro de Precos

Quanto as interfaces e portas, ele deverd possuir ao menos 24
(vinte e quatro) portas SFP+ que suportem a velocidade de
100Mb/1Gb/10GbE. Deverd ainda possuir ao menos 2 portas
QSFP28 que suportem empilhamento entre todos os
equipamentos idénticos e 4 portas SFP28 25GbE. O equipamento
deverd suportar um stacking com uma pilha de pelo menos 8
membros. O equipamento deverd suportar empilhamento com os
switches de tipo | ao tipo V desse lote, bem como todos os itens
devem ser do mesmo fabricante, desde softwares e hardware.
Caso o equipamento ndo permita o empilhamento através das
portas 10GbE ou 50GbE ou 100GbE, aqui especificadas, devera
entdo entregar cabos, mddulos, licenciamento e quaisquer outros
acessorios que se fagam necessdrios para o empilhamento, o cabo
entregue ndao podendo ser menor do que 1 metro.

Quanto a performance e capacidade, o equipamento deverd
possuir ao menos 1000 Gbps de fabric de switching, capacidade
de encaminhamentos de pacotes, de no minimo 800 Mpps todas
as interfaces ofertadas devem ser non-blocking, e possuir buffer
de porta de ao menos 8 MB.

Quanto as capacidades de comunica¢dao de camada 2 e camada 3
e protocolos, deve ser capaz de implementar agregacdo de links
com, no minimo, 8 links agregados por grupo ; armazenar, no
minimo, 64.000 enderegos MAC ; implementar, no minimo, 20.000
entradas na tabela ARP em IPv4 ; implementar, no minimo, 16.000
entradas na tabela de roteamento IPv4 em hardware ;
implementar, no minimo, 8.000 entradas na tabela de roteamento
Multicast ; implementar, no minimo, 8.000 entradas na tabela de
roteamento IPv6 em hardware ; implementar, no minimo, 9.000
regras de ACL de entrada ; implementar, no minimo, 1.000 regras
de ACL de saida ; O equipamento deve suportar VRF (Virtual
Routing and Forwarding), com no minimo, 16 instancias e
implementar, no minimo roteamento entre VLAN para 1.000
interfaces VLAN. Quanto a agregacdao de links, deve ser
implementado conforme padrdes 802.3ad, 802.1AX, bem como
suportar M-LAG (agregacdo multi-switch) e em conjunto com
outro equipamento dentro do mesmo stack/pilha, devera permitir
gque um switch ou servidor conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com suporte a
LACP com os mesmos, de forma a simular a existéncia de apenas
um Unico link légico entre este equipamento e os dois switches do
modelo aqui especificado (Multi-Chassis Trunking, por exemplo).
O Unico link légico entre as camadas deve eliminar convergéncia
do Spanning Tree, possibilitando o trafego simultdneo por mais de
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uma conexdo ; implementar IGMP v1, v2 e v3 Snooping
implementar MVR (Multicast VLAN Registration). implementar
DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
implementar servidor DHCP interno que permita a configuragdo
de um intervalo de enderegos IP a serem atribuidos os clientes
DHCP e possibilite ainda a atribuicdo de, no minimo, default-
gateway, servidor DNS e cddigos especificos de DHCP options,
configuravel por VLAN, implementar protocolos de protegdo
contra loops, sendo ao menos necessario 802.1d, 802.1w, 802.1s e
PVST+, implementar a configuragdo de Multiple Spanning Tree
Protocol, implementar ao menos 4000 VLANs ativas
simultaneamente, através do protocolo 802.1Q, implementar
funcionalidade vinculada ao Spanning-tree que evite a elei¢do de
outros switches da rede como Root. implementar funcionalidade
vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU. implementar pelo
menos 64 dominios MSTI deverd permitir a criagdo, remocgao,
gerenciamento e distribuicdo de VLANs de forma dinamica através
de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrao IEEE802.1ak, implementar
VLANs baseadas em enderegos MAC, VLAN Translation, VLAN
Aggregation ou funcionalidade que permita o compartilhamento
de uma mesma subnet e de um mesmo endereco IPv4 utilizado
como default-gateway por hosts de diferentes VLANs,,
implementar Virtual Private VLANs, deverd permitir o ingresso ao
anel hoje em uso pela secretaria de seguranga publica, baseado na
RFC3619, implementar IEEE 802.1ag, IEEE 802.3ah, implementar
funcionalidade baseada na recomendagdo do ITU-T Y.1731 com
medicdo de, no minimo frame delay, implementar o protocolo
ERPS, implementar RFC3619, implementar IEEE 802.1ab Link Layer
Discovery Protocol (LLDP) e LLDP-MED (Media Endpoint
Discovery), roteamento estatico com suporte a, no minimo, 1000
rotas, implementar, no minimo, 1500 interfaces IP (IPv4 ou IPv6),
implementar os protocolos de roteamento IP RIP vl e RIP v2,
implementar o protocolo de roteamento OSPFv2, incluindo
autenticacdo MD5. A implementagdo de OSPF deve suportar OSPF
NSSA Option, OSPF Database Overflow, OSPF Opaque LSA Option,
Graceful OSPF Restart. A implementacdo de OSPF e rotas estaticas
deve incluir ECMP (Equal Cost Multi Path) implementar PIM
Snooping, implementar protocolo de multicast PIM-SM,
implementar PIM-SSM segundo a RFC 3569, implementar VRRPv3
(RFC 5798). Deve implementar Dual Stack, ou seja, IPv6 e IPv4,
com suporte as funcionalidades de Path MTU Discovery for IPv6,
August 1996 (Host Requirements), RFC 5095 (Internet Protocol
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Version 6), Neighbor Discovery for IP Version 6, (IPv6), IPv6
Stateless Address Auto configuration (Host Requirements),
Internet Control Message Protocol (ICMPv6), Transmissdo de
pacotes IPv6 Packets sobre redes Ethernet, MIB para IPv6 MIB
(General Group and Textual Conventions), implementar os
seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, e
RIPng, deve implementar IPv6 pelo menos com as funcionalidades
de Path MTU Discovery for IPv6 Router Requirements, Stateless
Address Auto configuration - Router Requirements, Multicast
Listener Discovery vl (MLDv1), Multicast Listener Discovery v2
(MLDv2), Router Advertisement Options for DNS Configuration,
implementar BFD  (Bidirectional = Forwarding  Detection).
implementar autenticagdo RADIUS com suporte a RADIUS
Authentication, RADIUS Accounting e RADIUS EAP com suporte a
802.1X, implementar autorizagdo com granularidade por comando
quando utilizando-se de RADIUS, deve possuir cliente DNS
segundo a RFC 1591, deve possuir servidor e cliente telnet, ssh
(versdo 2), scp (versdo 2) e SFTP, deve implementar os seguintes
grupos de RMON através da RFC 1757: History, Statistics, Alarms e
Events, bem como implementar RMON2-probe configuration
segundo a RFC 2021, podendo ser implementada internamente no
switch ou externamente, por meio de probe em hardware
utilizando uma porta 1000BaseTX. implementar sFlow (versdo 5
ou superior) ou Netflow.

Quanto ao gerenciamento e compatibilidade, este deverd permitir
realizar o empilhamento, através das portas com velocidade de
100 GbE, e deverd permitir formar pilhas de ndo menos do que 8
switches. Em caso de utilizar porta proprietaria para
empilhamento, deverd vir com os mddulos necessarios para tal,
bem como com cabo de ao menos 1,5 metro para empilhamento.
Deverd ainda ser possivel realizar empilhamento através das
portas 10GbE / SFP+ com todos os switches que sejam objeto
desse lote. Devera ser capaz de executar scripts em linguagem ao
menos Python, ou TCL, ou Bash.

Quanto a garantia e suporte do equipamento, certificacdo e
documentacdo, este devera possuir homologacdo da ANATEL, de
acordo com a resolugdo numero 715 de 2019, deverad ser
entregue, no momento da entrega da proposta definitiva,
documento contendo ponto a ponto de todas os itens aqui
especificados, sob pena de desclassificagdo, caso o ponto a ponto
seja muito grande para entrega pelo portal do comprasnet, devera
ser informada na proposta link onde esta poderd ser baixada, e
esta devera estar disponivel para download pela equipe técnica no
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momento do cadastramento da proposta, sob pena de
desclassificagdo, a ativagdo do equipamento devera poder ser
realizada através da CLI, através de pre-provisionamento realizado
através da ferramenta e geréncia contida aqui nesse termo.
deverd possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagGes de software, a garantia devera ser onsite,
feita pelo fabricante do equipamento (ndo serdo aceitas garantias
de terceiros), em até no maximo o préximo dia util, devera ainda
possuir suporte técnico via telefone 24 horas para assisténcia e
diagndstico de falhas do hardware e software, devera também
possuir um gerenciamento de atendimento, onde em caso de
problemas no atendimento, este poderd ser escalado e por fim,
deverd possuir atualizagdes de versdes de software sem custos
adicionais para o ¢rgdo. Quanto aos acessérios que deverdo
acompanhar o equipamento, deverd acompanhar 1 cabo SFP28,
do mesmo fabricante do equipamento ou homologado por este, e
de ao menos 2 metros, 2 cabos de for¢a padrao NBR14136, de ao
menos 1,5 metros, 1 transceiver 100 GbE, BiDi, conector LC, que
suporte distancias de ao menos 10Km, completamente compativel
com o equipamento (o 6rgdo deverd ser consultado no momento
do fornecimento, sobre a frequéncia de onda que devera ser
entregue o transceiver), 2 transceivers 25GbE LC/LC SFP28
completamente compativel com o equipamento, que suporte
distancias de pelo menos 100 metros, 2 transceivers 25GbE LC/LC
SFP28 completamente compativel com o equipamento, que
suporte distancias de pelo menos 10 Km.

08

Switch tipo IV - 24 portas

Quanto as caracteristicas gerais, o equipamento devera ser
composto de um Unico equipamento, montavel em rack 19”
devendo este vir acompanhado dos devidos acessérios para tal e
possuir fontes de alimentagdo redundantes e hotswap (ao menos
duas fontes) que trabalhem em 110V e 220V, 50/60 Hz, com
deteccdo automatica de tensdo e frequéncia, possuir leds
indicativos de funcionamento da fonte de alimentagdo,
ventiladores e status das portas UTP, possuir memoria flash
instalada suficiente para comportar no minimo duas imagens do
Sistema Operacional simultaneamente, permitindo que seja feito
um upgrade de software e a imagem anterior seja mantida, bem
como que possam ser armazenadas multiplas configuracGes
dentro do equipamento.

Quanto as interfaces e portas, ele devera possuir ao menos 24
portas Gigabit e Devera ainda possuir ao menos 4 portas SFP56
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(50GbE) ou 4 portas SFP28 10/25GbE e 2 portas SFP+ 10GbE que
suportem empilhamento entre todos os switches de tipo | ao tipo
V desse grupo. Caso o equipamento ndo permita o empilhamento
através das portas 10GbE ou 50GbE, aqui especificadas, deverd
entdo entregar cabos, mddulos, licenciamento e quaisquer outros
acessorios que se fagam necessarios para o empilhamento, o cabo
entregue nao podendo ser menor do que 1 metro.

Quanto a performance e capacidade, o equipamento deverd
possuir ao menos 300 Gbps de fabric de switching, capacidade de
encaminhamentos de pacotes, de no minimo 230 Mpps todas as
interfaces ofertadas devem ser non-blocking.

Quanto as capacidades de comunica¢dao de camada 2 e camada 3
e protocolos, deve ser capaz de implementar agregacdo de links
com, no minimo, 8 links agregados por grupo ; armazenar, no
minimo, 32.000 (trinta e dois mil) enderegos MAC ; implementar,
no minimo, 20.000 entradas na tabela ARP em IPv4 ; implementar,
no minimo, 10.000 entradas na tabela de roteamento IPv4 em
hardware ; implementar, no minimo, 8.000 entradas na tabela de
roteamento Multicast ; implementar, no minimo, 5.000 entradas
na tabela de roteamento IPv6 em hardware ; implementar, no
minimo, 9.000 regras de ACL de entrada ; implementar, no
minimo, 1.000 regras de ACL de saida ; O equipamento deve
suportar VRF (Virtual Routing and Forwarding), com no minimo, 16
instancias e implementar, no minimo roteamento entre VLAN para
1.000 interfaces VLAN. Quanto a agregacdo de links, deve ser
implementado conforme padrdes 802.3ad, 802.1AX, bem como
suportar M-LAG (agregagdo multi-switch) e em conjunto com
outro equipamento dentro do mesmo stack/pilha, devera permitir
gque um switch ou servidor conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com suporte a
LACP com os mesmos, de forma a simular a existéncia de apenas
um unico link légico entre este equipamento e os dois switches do
modelo aqui especificado (Multi-Chassis Trunking, por exemplo).
O Unico link légico entre as camadas deve eliminar convergéncia
do Spanning Tree, possibilitando o trafego simultaneo por mais de
uma conexdo ; Implementar IGMP vl1, v2 e v3 Snooping
Implementar MVR (Multicast VLAN Registration). Implementar
DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
Implementar servidor DHCP interno que permita a configuragdo
de um intervalo de enderecos IP a serem atribuidos os clientes
DHCP e possibilite ainda a atribuicio de, no minimo, default-
gateway, servidor DNS e cddigos especificos de DHCP options,
configuravel por VLAN, Implementar protocolos de protecdo
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contra loops, sendo ao menos necessario 802.1d, 802.1w, 802.1s e
PVST+, implementar a configuracdo de Multiple Spanning Tree
Protocol, implementar ao menos 4000 VLANs ativas
simultaneamente, através do protocolo 802.1Q, implementar
funcionalidade vinculada ao Spanning-tree que evite a eleigdo de
outros switches da rede como Root. implementar funcionalidade
vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU. implementar pelo
menos 32 dominios MSTI deverd permitir a criagdo, remogao,
gerenciamento e distribuicdo de VLANs de forma dinamica através
de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrao IEEE802.1ak, implementar
VLANs baseadas em enderegos MAC, VLAN Translation, VLAN
Aggregation ou funcionalidade que permita o compartilhamento
de uma mesma subnet e de um mesmo enderego IPv4 utilizado
como default-gateway por hosts de diferentes VLANs,,
implementar Virtual Private VLANs, implementar IEEE 802.lag,
IEEE 802.3ah, implementar funcionalidade baseada na
recomendagdo do ITU-T Y.1731 com medi¢do de, no minimo frame
delay, implementar o protocolo ERPS, implementar a RFC3619,
implementar IEEE 802.1ab Link Layer Discovery Protocol (LLDP) e
LLDP-MED (Media Endpoint Discovery), roteamento estatico com
suporte a, no minimo, 1000 rotas, implementar, no minimo, 1500
interfaces IP (IPv4 ou IPv6), implementar os protocolos de
roteamento IP RIP vl e RIP v2, implementar o protocolo de
roteamento  OSPFv2, incluindo autenticacgdo MD5. A
implementacdo de OSPF deve suportar OSPF NSSA Option, OSPF
Database Overflow, OSPF Opaque LSA Option, Graceful OSPF
Restart. A implementacdo de OSPF e rotas estaticas deve incluir
ECMP (Equal Cost Multi Path) implementar PIM Snooping,
implementar protocolo de multicast PIM-SM, implementar PIM-
SSM segundo a RFC 3569, implementar VRRPv3 (RFC 5798). Deve
implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as
funcionalidades de Path MTU Discovery for IPv6, August 1996
(Host Requirements), RFC 5095 (Internet Protocol Version 6),
Neighbor Discovery for IP Version 6, (IPv6), IPv6 Stateless Address
Auto configuration (Host Requirements), Internet Control Message
Protocol (ICMPv6), Transmissdo de pacotes IPv6 Packets sobre
redes Ethernet, MIB para IPv6 MIB (General Group and Textual
Conventions), implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSHv2, e RIPng, deve implementar IPv6 pelo
menos com as funcionalidades de Path MTU Discovery for IPv6
Router Requirements, Stateless Address Auto configuration -
Router Requirements, Multicast Listener Discovery vl (MLDv1),
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Multicast Listener Discovery v2 (MLDv2), Router Advertisement
Options for DNS Configuration, implementar BFD (Bidirectional
Forwarding Detection). Implementar autenticagdo RADIUS com
suporte a RADIUS Authentication, RADIUS Accounting e RADIUS
EAP com suporte a 802.1X, implementar autorizagdo com
granularidade por comando quando utilizando-se de RADIUS, deve
possuir cliente DNS segundo a RFC 1591, deve possuir servidor e
cliente telnet, ssh (versdo 2), scp (versdo 2) e SFTP, deve
implementar os seguintes grupos de RMON através da RFC 1757:
History, Statistics, Alarms e Events, bem como implementar
RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada internamente no switch ou externamente, por
meio de probe em hardware utilizando uma porta 1000BaseTX.
Implementar sFlow (versdo 5 ou superior) ou Netflow

Quanto ao gerenciamento e compatibilidade, este devera permitir
realizar o empilhamento com qualquer um dos outros switches de
tipo | ao tipo V, através de porta com velocidade de ao menos
10GbE, e devera permitir formar pilhas de ndo menos do que 8
switches. Em caso de utilizar porta proprietaria para
empilhamento, deverd vir com os mddulos necessarios para tal,
bem como com cabo de ao menos 1,5 metro para empilhamento.
Devera ser capaz de executar scripts em linguagem ao menos
Python, ou TCL, ou Bash.

Quanto a garantia e suporte do equipamento, certificagdo e
documentacgdo, este devera possuir homologacdao da ANATEL, de
acordo com a resolucdo numero 715 de 2019, devera ser
entregue, no momento da entrega da proposta definitiva,
documento contendo ponto a ponto de todas os itens aqui
especificados, sob pena de desclassificagdo, caso o ponto a ponto
seja muito grande para entrega pelo portal do comprasnet, devera
ser informada na proposta link onde esta poderd ser baixada, e
esta devera estar disponivel para download pela equipe técnica no
momento do cadastramento da proposta, sob pena de
desclassificacdo, A ativacdo do equipamento devera poder ser
realizada através da CLI, através de pre-provisionamento realizado
através da ferramenta e geréncia contida aqui nesse termo.
devera possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagbes de software, devera ser entregue no
momento da proposta documento oficial do fabricante do
equipamento, informando que o LICITANTE é autorizado a
revender e instalar todos os itens informados em sua proposta.
Quanto aos acessorios que deverdo acompanhar o equipamento,
deverd acompanhar 1 cabo DAC SFP28/SFP28, do mesmo
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fabricante do equipamento ou homologado por este, e de ao
menos 2 metros, 1 transceiver 25GbE LC/LC SFP28 completamente
compativel com o equipamento, que suporte distancias de pelo
menos 100 metros, 1 transceiver 25GbE LC/LC SFP28
completamente compativel com o equipamento, que suporte
distancias de pelo menos 10 Km e 2 cabos de for¢a padrio
NBR14136, de ao menos 1,5 metros.

09

Switch tipo V — 24 portas PoE+

Quanto as caracteristicas gerais, o equipamento devera ser
composto de um Unico equipamento, montavel em rack 19”
devendo este vir acompanhado dos devidos acessdrios para tal e
possuir fonte de alimentagdo interna que trabalhe em 110V e
220V, 50/60 Hz, com detecgdo automatica de tensdo e frequéncia,
de poténcia ndo inferior a 500W, possuir leds indicativos de
funcionamento da fonte de alimentagdo, ventiladores e status das
portas UTP, possuir memoéria flash instalada suficiente para
comportar no minimo duas imagens do Sistema Operacional
simultaneamente, permitindo que seja feito um upgrade de
software e a imagem anterior seja mantida, bem como que
possam ser armazenadas multiplas configuracbes dentro do
equipamento.

Quanto as interfaces e portas, ele devera possuir ao menos 24
(vinte e quatro) portas PoE ao menos Gigabit Ethernet e que ao
menos todas as portas suportem 802.3at de 30W e devera possuir
uma poténcia total PoE suportada (budget PoE) de ao menos 360
Watts. Devera ainda possuir ao menos 8 portas SFP+ 10GbE que
suportem empilhamento entre todos os equipamentos presentes
nesse grupo. Caso o equipamento ndo permita o empilhamento
através das portas 10GbE ou 50GbE, aqui especificadas, deverd
entdo entregar cabos, mddulos, licenciamento e quaisquer outros
acessorios que se facam necessarios para o empilhamento, o cabo
entregue nao podendo ser menor do que 1 metro.

Quanto a performance e capacidade, o equipamento deverd
possuir ao menos 208 Gbps de fabric de switching, capacidade de
encaminhamentos de pacotes, de no minimo 154 Mpps todas as
interfaces ofertadas devem ser non-blocking.

Quanto as capacidades de comunicacdo de camada 2 e camada 3
e protocolos, deve ser capaz de implementar agregacdo de links
com, no minimo, 8 links agregados por grupo; armazenar, no
minimo, 30.000 (trinta mil) enderecos MAC; implementar, no
minimo, 8.000 entradas na tabela ARP em IPv4; implementar, no
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minimo, 7.500 entradas na tabela de roteamento IPv4 em
hardware; implementar, no minimo, 4.000 entradas na tabela de
roteamento Multicast; implementar, no minimo, 5.000 entradas
na tabela de roteamento IPv6 em hardware; implementar, no
minimo, 7.000 regras de ACL de entrada; implementar, no minimo,
400 regras de ACL de saida; O equipamento deve suportar VRF
(Virtual Routing and Forwarding), com no minimo, 12 instancias e
implementar, no minimo roteamento entre VLAN para 500
interfaces VLAN. Quanto a agrega¢do de links, deve ser
implementado conforme padrdes 802.3ad, 802.1AX, bem como
suportar M-LAG (agregagdo multi-switch) e em conjunto com
outro equipamento dentro do mesmo stack/pilha, devera permitir
gue um switch ou servidor conectado aos dois, tenha a
possibilidade de agregacdo de links (IEEE 802.3ad) com suporte a
LACP com os mesmos, de forma a simular a existéncia de apenas
um unico link légico entre este equipamento e os dois switches do
modelo aqui especificado (Multi-Chassis Trunking, por exemplo).
O Unico link légico entre as camadas deve eliminar convergéncia
do Spanning Tree, possibilitando o trafego simultaneo por mais de
uma conexdo; Implementar IGMP vl1, v2 e v3 Snooping
Implementar MVR (Multicast VLAN Registration). Implementar
DHCP/Bootp relay configuravel por VLAN para IPv4 e IPv6.
Implementar servidor DHCP interno que permita a configuracdo
de um intervalo de enderegos IP a serem atribuidos os clientes
DHCP e possibilite ainda a atribuicdo de, no minimo, default-
gateway, servidor DNS e cddigos especificos de DHCP options,
configuravel por VLAN, Implementar protocolos de protecdo
contra loops, sendo ao menos necessario 802.1d, 802.1w, 802.1s e
PVST+, implementar a configuragdo de Multiple Spanning Tree
Protocol, implementar ao menos 4000 VLANs ativas
simultaneamente, através do protocolo 802.1Q, implementar
funcionalidade vinculada ao Spanning-tree que evite a eleicdo de
outros switches da rede como Root. implementar funcionalidade
vinculada ao Spanning-tree que permita desabilitar uma porta de
acesso assim que a mesma receba uma BPDU. implementar pelo
menos 32 dominios MSTI deverd permitir a criagdo, remocao,
gerenciamento e distribuicdo de VLANs de forma dinamica através
de portas configuradas como tronco IEEE 802.1Q utilizando o
protocolo MVRP segundo o padrao IEEE802.1ak, implementar RFC
3619, implementar VLANs baseadas em enderecos MAC, VLAN
Translation, VLAN Aggregation ou funcionalidade que permita o
compartilhamento de uma mesma subnet e de um mesmo
endereco IPv4 utilizado como default-gateway por hosts de
diferentes VLANs., implementar Virtual Private VLANSs,
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implementar |EEE  802.1ag, IEEE 802.3ah, implementar
funcionalidade baseada na recomendagdo do ITU-T Y.1731 com
medi¢cdo de, no minimo frame delay, implementar o protocolo
ERPS, implementar protocolo de resiliéncia em camada 2,
especifico para topologias em anel, que permita tempo de
convergéncia inferior a 200 ms., implementar IEEE 802.1ab Link
Layer Discovery Protocol (LLDP) e LLDP-MED (Media Endpoint
Discovery), roteamento estatico com suporte a, no minimo, 1000
rotas, implementar, no minimo, 1500 interfaces IP (IPv4 ou IPv6),
implementar os protocolos de roteamento IP RIP vl e RIP v2,
implementar o protocolo de roteamento OSPFv2, incluindo
autenticagao MD5. A implementagao de OSPF deve suportar OSPF
NSSA Option, OSPF Database Overflow, OSPF Opaque LSA Option,
Graceful OSPF Restart. A implementagdo de OSPF e rotas estaticas
deve incluir ECMP (Equal Cost Multi Path) implementar PIM
Snooping, implementar protocolo de multicast PIM-SM,
implementar PIM-SSM segundo a RFC 3569, implementar VRRPv3
(RFC 5798). Deve implementar Dual Stack, ou seja, IPv6 e IPv4,
com suporte as funcionalidades de Path MTU Discovery for IPv6,
August 1996 (Host Requirements), RFC 5095 (Internet Protocol
Version 6), Neighbor Discovery for IP Version 6, (IPv6), IPv6
Stateless Address Auto configuration (Host Requirements),
Internet Control Message Protocol (ICMPv6), Transmissdo de
pacotes IPv6 Packets sobre redes Ethernet, MIB para IPv6 MIB
(General Group and Textual Conventions), implementar os
seguintes protocolos em IPv6: Ping, Traceroute, Telnet, SSHv2, e
RIPng, deve implementar IPv6 pelo menos com as funcionalidades
de Path MTU Discovery for IPv6 Router Requirements, Stateless
Address Auto configuration - Router Requirements, Multicast
Listener Discovery vl (MLDv1), Multicast Listener Discovery v2
(MLDv2), Router Advertisement Options for DNS Configuration,
implementar BFD  (Bidirectional = Forwarding  Detection),
implementar roteamento baseado em politicas ou fungGes.
Implementar autenticacgdo RADIUS com suporte a RADIUS
Authentication, RADIUS Accounting e RADIUS EAP com suporte a
802.1X, implementar autorizagdo com granularidade por comando
quando utilizando-se de RADIUS, deve possuir cliente DNS
segundo a RFC 1591, deve possuir servidor e cliente telnet, ssh
(versdo 2), scp (versdo 2) e SFTP, deve implementar os seguintes
grupos de RMON através da RFC 1757: History, Statistics, Alarms e
Events, bem como implementar RMON2-probe configuration
segundo a RFC 2021, podendo ser implementada internamente no
switch ou externamente, por meio de probe em hardware
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utilizando uma porta 1000BaseTX. Implementar sFlow (versdo 5
ou superior) ou Netflow

Quanto ao gerenciamento e compatibilidade, este devera permitir
realizar o empilhamento com qualquer um dos outros switches
desse lote, através de porta com velocidade de ao menos 10GbE,
e devera permitir formar pilhas de ndo menos do que 8 switches.
Em caso de utilizar porta proprietaria para empilhamento, devera
vir com os médulos necessarios para tal, bem como com cabo de
ao menos 1,5 metro para empilhamento. Devera ser capaz de
executar scripts em linguagem ao menos Python, ou TCL, ou Bash.

Quanto a garantia e suporte do equipamento, certificacdo e
documentagdo, este deverd o equipamento deverd possuir
homologacdo da ANATEL, de acordo com a resolugdo nimero 715
de 2019, devera ser entregue, no momento da entrega da
proposta definitiva, documento contendo ponto a ponto de todas
os itens aqui especificados, sob pena de desclassificagdao, caso o
ponto a ponto seja muito grande para entrega pelo portal do
comprasnet, devera ser informada na proposta link onde esta
podera ser baixada, e esta devera estar disponivel para download
pela equipe técnica no momento do cadastramento da proposta,
sob pena de desclassificagdao. A ativacdo do equipamento deverd
poder ser realizada através da CLI, através de pre-provisionamento
realizado através da ferramenta e geréncia contida aqui nesse
termo. deverd possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagdes de software, deverd ser entregue no
momento da proposta documento oficial do fabricante do
equipamento, informando que o LICITANTE é autorizado a
revender e instalar todos os itens informados em sua proposta.

Quanto aos acessorios que deverdo acompanhar o equipamento,
deverd acompanhar 1 cabo SFP+, completamente compativel com
0 equipamento, e de ao menos 1 metro, 2 transceivers 10GbE
LC/LC SFP+ completamente compativel com o equipamento, que
suporte distancias de pelo menos 100 metros, 2 transceivers
10GbE LC/LC SFPcompletamente compativel com o equipamento,
qgue suporte distancias de pelo menos 10 Km. Também devera
acompanhar cabo de for¢ca padrdo NBR14136, de ao menos 1,5
metros.

10

Switch tipo VI - Para conectividade com rede man 10gb

Quanto as caracteristicas gerais, o equipamento devera possuir ao
menos 12 portas 100/1000 Base-T RJ-45. Deverd possuir ao menos
uma porta para console Serial, acessivel através de DB-9 ou RJ-45.
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Devera possuir ao menos 2 portas 10Gb em SFP+; Devera possuir
ao menos 1 porta ao menos fast ethernet ou Gigabit ethernet para
gerenciamento out-of-band. Essa porta ndo podera ser
compartilhada com as 12 portas de acesso nem com as portas
10GE ou Serial. Devera ter uma temperatura de operagdo que
suporte operagdo entre pelo menos 152 C e 502, além de suportar
operagdo em ambientes com umidade entre pelo menos 30% e
94% (sem condensagao)

Deve vir acompanhado do kit de suporte especifico do mesmo
fabricante do equipamento para montagem em rack de 19
polegadas; Nao serdo aceitas adaptagdes. Deve ser fornecido com
configuragdo de CPU e memdria (RAM e Flash) suficiente para
implementagdo de todas as funcionalidades descritas nesta
especificagdo; Devem ser fornecidos todos os acessorios
necessarios para operacionalizagdo do equipamento (software,
cabos légicos de gerenciamento e console, cabos de energia
elétrica, manuais e documentagdo técnica);

Caracteristicas de desempenho:

Devera possuir velocidade de encaminhamento de quadros de
pelo menos 46 Mpps e largura de banda de pelo menos 63 Gbps;
Deverd permitir a criagdo de pelo menos 90 ACLs, cada uma
suportando ao menos 900 regras; Devera possuir ao menos 1.5
MiB de buffer de MACs, bem como o suporte a pelo menos 6 filas
de classes de trafego; Devera suportar o aprendizado de pelo
menos 15 mil enderecos MAC (camada 2); Deverd suportar pelo
menos 1022 VLANs e pelo menos 3 instancias MSTP; Devera
suportar uso de jumbo frames.

Caracteristicas de protocolos suportados e licenciados:

Devera suportar e implementar ao menos os protocolos RFC 2453,
IEEE 802.1w, IEEE 802.1p, IEEE 802.1s, IEEE 802.1q, RFC 2131, RFC
3021, RFC 1027, IEEE 802.1ab, IEEE 802.3ac, IEEE 802.1ak, GVRP,
IEEE 802.1d, GARP, RFC 1058, IEEE 802.1x, RFC3619; Devera
implementar a funcionalidade de Port Trunking conforme padrao
IEEE 802.3ad, suportanto ao menos 5 LAGs; Deverd implementar a
funcionalidades como a de Servidor DHCP (DHCP Server) em
ambientes locais sem a necessidade de outros equipamentos;
Devera implementar BPDU guard, port mirror, protected ports,
DHCP Snooping e STP root e loop guard, PBR (roteamento
baseado em politicas); Devera implementar IPv6, inclusive para
gerenciamento; Garantia e Gerenciamento e compatibilidade.
Devera suportar configuracdo via Telnet, SSH, HTTPS (usando ao
menos TLS 1.0), bem como suportar configuracdo através de CLI,
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permitindo o uso de scripts. Também devera ser suportado o uso
de sistema de gerenciamento do préprio fabricante do
equipamento (ndo serdo aceitos comprovagbes de outros
fabricantes) e devera suportar o uso de técnicas de
provisionamento automatico; Garantia minima de 03 anos,
cobrindo todos os componentes cotados, em garantia do proéprio
fabricante, cobrindo tanto hardware como software, no regime de
atendimento de préximo dia util; Devera permitir empilhamento
entre equipamentos da mesma familia (ndo menos do que 4
equipamentos devem ser suportados na pilha), provendo um
Unico enderego IP para gerenciamento, configuragdo entre todos
os equipamentos da pilha sincronizados, bem como o firmware
também sincronizados, além de que também deve permitir que se
forme grupos LAG entre as unidades da pilha. Todas as fontes
devem ser do mesmo fabricante do switch, de forma a garantir a
compatibilidade do equipamento com os itens em questdo e
devem ser entregues no ato da entrega do equipamento. O
equipamento que, no periodo de garantia, for objeto de até 03
(trés) ocorréncias de mesma natureza, deverd ser substituido por
outro, de mesma marca e modelo, no prazo maximo de 10 (dez)
dias corridos, contados a partir da notificagdo pela SESED.
Declaragdo de quem prestard assisténcia técnica autorizada local
(Natal — RN) por um periodo minimo de 03 anos; Caso a
assisténcia técnica autorizada local seja terceirizada, é obrigatorio
declaracdo da empresa que prestard o servico, com nome,
endereco e telefone, informando que a mesma ficara responsavel
pelo cumprimento da assisténcia técnica aos equipamentos pelo
periodo estipulado.

Quanto a garantia e suporte do equipamento, certificagdo e
documentacgdo, este devera, possuir homologacao da ANATEL, de
acordo com a resolucdo numero 715 de 2019. Deverd ainda
entregar no momento do envio da proposta definitiva, documento
contendo ponto a ponto de todas os itens aqui especificados, sob
pena de desclassificagcdo, caso o ponto a ponto e documentos
auxiliares sejam muito grande para entrega pelo portal do
comprasnet, devera ser informada na proposta link onde esta
podera ser baixada, e esta devera estar disponivel para download
pela equipe técnica no momento da entrega da proposta
definitiva, sob pena de desclassificacdo, devera possuir ao menos
36 meses de suporte e garantia, incluindo-se atualizacGes de
software, a garantia devera ser onsite, feita pelo fabricante do
equipamento (ndo serdo aceitas garantias de terceiros), em até no
maximo o préximo dia util, devera ainda possuir suporte técnico
via telefone 24 horas para assisténcia e diagndstico de falhas do
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hardware e software, devera também possuir um gerenciamento
de atendimento, onde em caso de problemas no atendimento,
este podera ser escalado e por fim, devera possuir atualizagGes de
versGes de software sem custos adicionais para o érgdo. Devera
ser entregue no momento da proposta documento oficial do
fabricante do equipamento, informando que o LICITANTE é
autorizado a revender e instalar todos os itens informados em sua
proposta.

11

Switch Topo de Rack

Quanto as caracteristicas gerais, o equipamento devera possuir
dimensdes apropriadas para montagem em rack padrao 19”
(dezenove polegadas), devendo vir acompanhado de todos
acessorios necessarios para sua montagem, deve possuir 48
portas 1Gb/10Gb/25Gb SFP28, possuir 8 portas 40/100 Gbps
QSFP28, possuir auto-negotiation e auto-sensing de forma
automatica em todas as portas do switch full duplex, permitindo a
selecdo automatica de velocidade individualmente por porta,
possuir capacidade de comutagdo de no minimo 4 Tbps
(capacidade de Switching Fabric), possuir ndo menos do que 16 GB
de memdria RAM em processadores que somados ndo possuam
menos do que 8 cores no total do equipamento, bem como um
armazenamento interno bruto de pelo menos 120 GB em
memoria de estado sélido, possuir capacidade de no minimo 32
MB de Buffer de pacotes e possuir fonte de alimentagdo interna e
redundante, do tipo “hot swappable”, operando a 127 ou 220V
AC. Deverd suportar empilhamento entre equipamentos idénticos
através das portas 100GbE existentes no equipamento, com uma
velocidade entre equipamentos de 400Gb (full-duplex),
suportando uma pilha de pelo menos 8 equipamentos Caso o
equipamento ndo permita o empilhamento através das portas
100GbE, aqui especificadas, deverd entdo entregar cabos,
madulos, licenciamento e quaisquer outros acessérios que se
facam necessdrios para o empilhamento, o cabo entregue nado
podendo ser menor do que 1 metro.

Quanto a capacidade de camada 2 e 3 do equipamento, este
devera ao menos suportar uma tabela ARP em IPv4 de ao menos
140.000 enderecos, suportar ao menos 30.000 ACLs (podendo ser
a soma de ACLs tipo de egress e ingress), suportar uma tabela
MAC de ao menos 140.000 enderecos, suportar ao menos 4000
VLANSs, possuir uma taxa de encaminhamento de pacotes ndo
inferior a 900 Mpps, possuir uma laténcia média ndo superior a
900 ns, possuir uma tabela de roteamento ndo inferior a 250.000
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enderegos quando em IPv4, possuir uma tabela de roteamento
ndo inferior a 200.000 enderegos quando em IPv6, Quanto a
agregacao de links, deve ser implementado conforme padrdes
802.3ad, 802.1AX, bem como suportar M-LAG (agregacdo multi-
switch) e em conjunto com outro equipamento dentro do mesmo
stack/pilha, deverad permitir que um switch ou servidor conectado
aos dois, tenha a possibilidade de agregagdo de links (IEEE
802.3ad) com suporte a LACP com os mesmos, de forma a simular
a existéncia de apenas um Unico link légico entre este
equipamento e os dois switches do modelo aqui especificado
(Multi-Chassis Trunking, por exemplo). O Unico link légico entre as
camadas deve eliminar convergéncia do Spanning Tree,
possibilitando o trafego simultdneo por mais de uma conexdo ;
implementar IGMP v1, v2 e v3 Snooping implementar MVR
(Multicast VLAN Registration). implementar DHCP/Bootp relay
configuravel por VLAN para IPv4 e IPv6. implementar servidor
DHCP interno que permita a configuragdo de um intervalo de
enderecos IP a serem atribuidos os clientes DHCP e possibilite
ainda a atribuicao de, no minimo, default-gateway, servidor DNS e
codigos especificos de DHCP options, configuravel por VLAN,
implementar protocolos de prote¢dao contra loops, sendo ao
menos necessario 802.1d, 802.1w, 802.1s e PVST+, implementar a
configuragdo de Multiple Spanning Tree Protocol, implementar ao
menos 4000 VLANSs ativas simultaneamente, através do protocolo
802.1Q, implementar funcionalidade vinculada ao Spanning-tree
que evite a eleicdo de outros switches da rede como Root.
implementar funcionalidade vinculada ao Spanning-tree que
permita desabilitar uma porta de acesso assim que a mesma
receba uma BPDU. implementar pelo menos 64 dominios MSTI
devera permitir a criagdo, remogdo, gerenciamento e distribuicao
de VLANs de forma dinamica através de portas configuradas como
tronco IEEE 802.1Q utilizando o protocolo MVRP segundo o
padrdo IEEE802.1ak, Possibilitar a coleta de estatisticas de trafego
baseada em VLANs IEEE 802.1Q e double-tagged VLANs IEEE
802.1ad. implementar RFC3619, VLAN Translation, VLAN
Aggregation ou funcionalidade que permita o compartilhamento
de uma mesma subnet e de um mesmo endereco IPv4 utilizado
como default-gateway por hosts de diferentes VLANs,,
implementar Virtual Private VLANs, implementar |IEEE 802.1ag,
IEEE 802.3ah, implementar funcionalidade baseada na
recomendacdo do ITU-T Y.1731 com medi¢do de, no minimo frame
delay, implementar o protocolo ERPS, implementar protocolo de
resiliéncia em camada 2, especifico para topologias em anel, que
permita tempo de convergéncia inferior a 200 ms., implementar
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IEEE 802.1ab Link Layer Discovery Protocol (LLDP) e LLDP-MED
(Media Endpoint Discovery), roteamento estatico com suporte a,
no minimo, 1000 rotas, implementar, no minimo, 1500 interfaces
IP (IPv4 ou IPv6), implementar os protocolos de roteamento IP RIP
vl e RIP v2, implementar o protocolo de roteamento OSPFv2,
incluindo autenticagdo MD5. A implementagdo de OSPF deve
suportar OSPF NSSA Option,

OSPF Database Overflow, OSPF Opaque LSA Option, Graceful OSPF
Restart. A implementagdo de OSPF e rotas estaticas deve incluir
ECMP (Equal Cost Multi Path) implementar PIM Snooping,
implementar protocolo de multicast PIM-SM, implementar PIM-
SSM segundo a RFC 3569, implementar VRRPv3 (RFC 5798). Deve
implementar Dual Stack, ou seja, IPv6 e IPv4, com suporte as
funcionalidades de Path MTU Discovery for IPv6, August 1996
(Host Requirements), RFC 5095 (Internet Protocol Version 6),
Neighbor Discovery for IP Version 6, (IPv6), IPv6 Stateless Address
Auto configuration (Host Requirements), Internet Control Message
Protocol (ICMPv6), Transmissdo de pacotes IPv6 Packets sobre
redes Ethernet, MIB para IPv6 MIB (General Group and Textual
Conventions), implementar os seguintes protocolos em IPv6: Ping,
Traceroute, Telnet, SSHv2, e RIPng, deve implementar IPv6 pelo
menos com as funcionalidades de Path MTU Discovery for IPv6
Router Requirements, Stateless Address Auto configuration -
Router Requirements, Multicast Listener Discovery vl (MLDv1),
Multicast Listener Discovery v2 (MLDv2), Router Advertisement
Options for DNS Configuration, implementar BFD (Bidirectional
Forwarding Detection). implementar autenticacdo RADIUS com
suporte a RADIUS Authentication, RADIUS Accounting e RADIUS
EAP com suporte a 802.1X, implementar autorizagdo com
granularidade por comando quando utilizando-se de RADIUS, deve
possuir cliente DNS segundo a RFC 1591, deve possuir servidor e
cliente telnet, ssh (versdo 2), scp (versdao 2) e SFTP, deve
implementar os seguintes grupos de RMON através da RFC 1757:
History, Statistics, Alarms e Events, bem como implementar
RMON2-probe configuration segundo a RFC 2021, podendo ser
implementada internamente no switch ou externamente, por
meio de probe em hardware utilizando uma porta 1000BaseTX.
implementar sFlow (versdo 5 ou superior) ou Netflow

Quanto a ventilagdo interna e redundante, devera ser hot
swappable, possuir ao menos 5 ventiladores fan operando em
redundéancia, os ventiladores ser do tipo front to back, com a
entrada de ar refrigerado pela frente e a saida do ar quente pela
traseira, vir acompanhado de todos os ventiladores necessarios
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para permitir a operagdo do equipamento na capacidade maxima
e em caso de falha de um ventilador, ou bandeja de ventiladores,
o equipamento deverd funcionar normalmente por tempo
indeterminado sem a necessidade de troca imediata do mesmo.

Quanto as funcionalidades avangadas, o equipamento deverd ao
menos permitir a instalagao de aplicagdes homologadas de outros
fabricantes, seja através de madquinas virtuais ou containers,
diretamente no switch, utilizando-se do seu armazenamento
interno, processamento e meméria ja instalados, o uso de
Network Address Translation em IPv4 (NAT), o uso de tunelamento
GRE, uso do BGP4 e BGP4+ em IPv4 ECMP, IS-IS em IPv4 e IPv6,
pelo menos 60.000 prefixos IPv4 quando usando BGP com auto-
peering e ECMP, pelo menos 60.000 prefixos IPv6 quando usando
BGP com auto-peering e ECMP, pelo menos 200 tunnels GRE, pelo
menos 300 interfaces OSPFv2, pelo menos 20.000 rotas IS-IS IPv4,
pelo menos 2.000 redes virtuais quando usando VXLAN, pelo
menos 2.000 pares de VLAN translation em ambientes L2, pelo
menos 30 interfaces MPLS RSVP-TE, pelo menos 1500 profiles
MPLS RSVP-TE.

Quanto aos acessorios que deverdo acompanhar o equipamento,
deverd acompanhar 1 cabo QSFP28 100GbE do mesmo fabricante
do equipamento ou homologado por este, e de ao menos 1 metro,
2 transceivers 25GbE LC/LC SFP28 do mesmo fabricante do
equipamento, que suporte distancias de pelo menos 100 metros,
2 transceivers 25GbE LC/LC do mesmo fabricante do equipamento,
que suporte distancias de pelo menos 10 Km. Também deverd
acompanhar 2 cabos de for¢a padrdao NBR14136 e 2 cabos EIC320
C13/C14, de ao menos 1,5 metros.

Quanto a garantia e suporte do equipamento, certificagdo e
documentacgdo, este devera, possuir homologacao da ANATEL, de
acordo com a resolucdo numero 715 de 2019. Deverd ainda
entregar no momento do envio da proposta definitiva, documento
contendo ponto a ponto de todas os itens aqui especificados, sob
pena de desclassificagcdo, caso o ponto a ponto e documentos
auxiliares sejam muito grande para entrega pelo portal do
comprasnet, devera ser informada na proposta link onde esta
podera ser baixada, e esta devera estar disponivel para download
pela equipe técnica no momento da entrega da proposta
definitiva, sob pena de desclassificacdo, devera possuir ao menos
36 meses de suporte e garantia, incluindo-se atualizacGes de
software, a garantia devera ser onsite, feita pelo fabricante do
equipamento (ndo serdo aceitas garantias de terceiros), em até no
maximo o préximo dia util, deverd ainda possuir suporte técnico
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via telefone 24 horas para assisténcia e diagndstico de falhas do
hardware e software, deverd também possuir um gerenciamento
de atendimento, onde em caso de problemas no atendimento,
este podera ser escalado e por fim, devera possuir atualizagGes de
versGes de software sem custos adicionais para o 6rgdo. Devera
ser entregue no momento da proposta documento oficial do
fabricante do equipamento, informando que o LICITANTE é
autorizado a revender e instalar todos os itens informados em sua
proposta.

12

Interface 40 Gbe

Quanto as caracteristicas gerais, o equipamento devera ser
completamente compativel com o switch x460-G2;

Possuir ao menos 2 portas QSFP+; Onde cada porta deverd
suportar transceivers e cabos QSFP+, a velocidade de 40GbE;

Deverd possuir 12 (doze) meses de suporte e garantia, incluindo-
se atualizagGes de software, bem como documento que ateste a
compatibilidade do equipamento fornecido com o equipamento ja
existente (x460-G2).

EXTREME

UND

20

RS 10.800,00

RS 216.000,00

13

Software de geréncia centralizado, licenga para dispostiivo de
rede po switches

Quanto as caracteristicas gerais, a Solucdo de Geréncia
Centralizada (SGC), devera ser fornecida em formato local (on
premises) ou em nuvem publica ou de forma hibrida (a escolha do
o6rgdo, no momento da entrega) com ambos trabalhando em
conjunto, em quaisquer das opg¢des ofertadas, a solugdo deverd
ser do mesmo fabricante dos switches.

Em caso de componente de nuvem publica deve ser fornecido na
modalidade SaaS (Software as a Service) com suporte do proéprio
fabricante, ndo sendo permitida a utilizagdo de softwares
instalados em nuvem publica sem a devida autoriza¢do ou suporte
do fabricante, com intuito de atendimento desse termo de
referéncia, deve permitir retencdo de dados estatisticos durante,
no minimo toda a duracgdo do licenciamento.

Em caso de componente de solucdo local (on premises), devera
ser fornecido em, formato de appliance virtual. Quanto as linguas
suportadas pela plataforma, esta devera suportar ao menos lingua
portuguesa e lingua inglesa. No caso de um appliance virtual,
devera ser compativel com o Hypervisor existente (Nutanix AHV),
entretanto, em caso de ndo haver compatibilidade documentada,
devera ser realizada antes da contratacdo uma PoC para avaliacdo
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da compatibilidade com a infraestrutura existente, bem como
deve ser acompanhado de todos os acessérios necessarios para
operacionalizagdo da solugdo, tais como: softwares, licengas,
documentagdes técnicas e manuais que contenham informagdes
suficientes, que possibilite a instalagdo, configuragdo e
operacionalizagdo do equipamento. Para atendimento desse
termo de referéncia, serd permitida a composicdo de softwares,
desde que sejam do mesmo fabricante para atendimento de toda
a especificagdo, a solugdo deve suportar a centralizagdo da
configuragdo e monitoramento dos switches gerenciados, deve
possuir capacidade maxima para gerenciar no minimo 1.500 (mil e
quinhentos) equipamentos, deve ser fornecido licenciado nos
termos desse edital para atender a 1 (um) switch de forma
simultdnea para cada licenca desse item, deve permitir o
acréscimo unitdrio de licengas para expansdo da capacidade dos
switches, deve permitir a portabilidade de licengas em caso de
troca de equipamentos, permitindo utilizar a mesma licenga de
um switch qualquer para outro, ndo devendo haver vinculo de
uma licenga com um modelo de equipamento especifico. Em caso
e haver um vinculo para equipamentos especificos, sempre devera
ser entregue a licenga mais abrangente, deve possuir garantia,
suporte, atualizagdes e troca de hardware com envio na
modalidade NBD por um periodo de 36 meses, independente da
arquitetura adotada (hardware dedicado, computagdo virtual ou
nuvem publica do fabricante dos pontos de acesso) para todos os
itens que sejam fornecidos para compor a solu¢do, a SGC podera
estar diretamente e/ou remotamente conectado aos Switches por
ele gerenciados, inclusive via roteamento nivel 3 da camada OSI. A
solucdo deverd implementar, no minimo, dois niveis de acesso
administrativo a SGC (apenas leitura e leitura/escrita) protegidos
por senhas independentes, permitir a customizacdo do acesso
administrativo através de atribuicdo de grupo de funcdo do
usudrio administrador, permitir a configuracdo e gerenciamento
através de browser padrao (HTTPS) ou porta console, permitir que
o processo de atualizacdo de versdo nos dispositivos gerenciados
seja realizado através de browser padrdo (HTTPS) ou SSH,
possibilitar copia “backup” da configuracdo, bem como a
funcionalidade de restauracdo da configuragdo através de browser
padrdo (HTTPS) ou FTP ou TFTP.

Quanto ao gerenciamento de swtiches, devera ao menos deve
permitir fazer o aprovisionamento de equipamentos a partir da
sua configuracdo de fabrica, sem a necessidade de configuracdo
inicial via CLI, deve permitir a criacdo de politicas ou modelos
(templates) de configuracdo para aplicacgdo a um grupo de
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switches, deve permitir que as configuragdes sejam aplicadas em
varios switches simultaneamente, deve permitir que as
configuragbes sejam aplicadas em apenas um switch
pontualmente, sobrescrevendo a configuragdo da politica ou
modelo (template) de configuragdo, deve permitir que as
configuragBes aplicadas em apenas um switch pontualmente
possam ser revertidas para a configuragdo da politica ou modelo
(template) de configuragdo, deve permitir a criagdo e remogdo de
VLANs nos dispositivos e associagdo de portas as mesmas, deve
permitir a configuragdo nos switches gerenciados de, no minimo
PoE, LLDP, SNMP, NTP ou SNTP, Syslog, MTU ou Jumbo Frame,
IGMP Snooping, STP, RSTP e MSTP. Deve permitir realizar limitagao
de taxa de encaminhamento de broadcast e multicast, por porta
do switch, permitir a criagdo de um script ou objeto com
comandos de CLI customizados para os dispositivos gerenciados e
deve permitir a aplicagdo desse script ou objeto para um grupo de
dispositivos gerenciados simultaneamente, deve permitir acessar
os switches utilizando SSH, a partir de conexao com a nuvem, deve
permitir desabilitar e habilitar as portas dos switches, deve
permitir monitorar de forma histéria, com, no minimo, 90 dias de
retencdo de dados, os seguintes parametros dos switches:
Utilizacdo de CPU e memdria RAM, Consumo de dados enviados e
recebidos, por porta. Deve permitir visualizar e exportar inventdrio
dos switches, contendo, no minimo: Modelo, Numero Serial,
Versdao de Software, Endereco MAC, Endereco IP. Deve permitir
visualizar informacgdes, por porta, contendo, no minimo: Status da
porta, VLANs configuradas, Vizinho conectado via LLDP, CDP ou
similar, Trafego enviado e recebido, Poténcia PoE fornecida, caso o
switch suporte PoE, Velocidade da porta. Deve possuir mapa de
topologia que permita visualizar as conexdes entre os pontos de
acesso e switches gerenciados, e 0 mapa de topologia deve criar
automaticamente os links entre os dispositivos de rede, através de
protocolos de descobrimento como LLDP, CDP ou similar.

Quanto a camada de rede da Solucdo de Gerenciamento
Centralizado, esta devera implementar suporte aos protocolos
IPv4 e IPv6, implementar tagging de VLANs através do protocolo
802.1Q, suportar a configuracdo de no minimo 4000 (quatro mil)
VLANSs, devera oferecer os recursos de mobilidade para roaming
de camada L2 e L3, devera implementar DHCP Relay e DHCP
Server nos switches, implementar associacdo dindmica de usuario
a VLAN com base nos parametros da etapa de autenticacdo via
IEEE 802.1X, implementar qualidade de servico com a marcagdo
de pacotes utilizando DSCP e suporte a 802.1p; devera suportar
Voice Enterprise; implementar CAC (Call Admission Control); deve
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possuir relatério de compliance com regulamentag¢do PCl DSS v3.0
ou superior. O licenciamento entregue deverd permitir a criagao,
para validagdo de configuragdo, de um switch idéntico ao fisico, de
forma que depois de validada a configuragdo, esta possa ser
aplicada no equipamento real, também deverd realizar
verificagGes periddicas e constantes dentro da infraestrutura, de
forma que, por meio de técnicas de IA ou aprendizado de
maquina, possa recomendar agdes para mitigar os possiveis
problemas existentes dentro da infraestrutura

Quanto a execugdo de scripts e APIs dentro do SGC, este devera ao
menos possuir suporte a uma APl em REST bem como
disponibilizar SDKs oficiais ao menos para linguages de
programagdo Go, C#, Java e Python. Também devera permitir a
criagdo de scripts para automagdo de tarefas em dispositivos
dentro da plataforma, através ao menos de TCL e Python.

Quanto a garantia e suporte do software e documentagdo, este
devera, devera possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagdes de software, a garantia devera ser onsite,
feita pelo fabricante do software (ndo serdo aceitas garantias de
terceiros), deverd ainda possuir suporte técnico via telefone 24
horas para assisténcia e diagndstico de falhas de software, deverd
também possuir um gerenciamento de atendimento, onde em
caso de problemas no atendimento, este podera ser escalado e
por fim, devera possuir atualizacGes de versGes de software sem
custos adicionais para o 6rgdo durante a vigéncia do suporte.
Devera ser entregue no momento da proposta documento oficial
do fabricante do equipamento, informando que o LICITANTE é
autorizado a revender e instalar todos os itens informados em sua
proposta. N3do serdo aceitos fabricantes ndo estabelecidos no
Brasil, sem representa¢do legal (CNPJ entre outras entidades
necessarias), bem como n3o serdo aceitas cartas genéricas dos
fabricantes para comprovagdo das funcionalidades, estas devendo
ser comprovadas através de documentacao técnica oficial, passivel
de validagdo publica pela equipe técnica do drgao.

14

Treinamento da solugao de conectividade oficial do fabricante
para dispositivo de rede tipo switches

Quanto as especificacOes gerais, ele devera ser o treinamento
oficial do fabricante, na modalidade Instructor-Led, possuir
duracdo minima de 3 dias. Além disso, devera ser preparatorio
oficial, e devera ser possivel inscrever o servidor do governo do
estado do RN em qualquer turma aberta nos ATP (Parceiros de
Treinamento Autorizados) disponiveis no Brasil. A carga minima de
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3 dias devera ser a carga oficial do fabricante, ndo sendo aceito
que o licitante oferte um curso com uma duragdo oficial menor,
mas estendendo ele por mais tempo para atendimento deste
item. O curso ofertado podera ser a jungdo de um ou mais cursos,
desde que oficiais.

Quanto a ementa, o curso deverd ao menos possuir a seguinte
carga de tépicos abordados: Gerenciamento de software e
atualizagOes, interfaces de gerenciamento, Multicast, Automagao
e opgdes de onboarding, roteamento VRF, Fungdes e operagoes,
dominios, controladores, nds tipo leaf, entradas de hosts, VXLAN,
IPsec, NAT Traversal, OSPF, Route Policies.

Quanto a modalidade do curso o Servidor do Governo do Estado
do RN deverd poder ser inscrito tanto em turma remota como
presencial. O licitante deverd entregar documento oficial do
fabricante da solugdo proposta de conectividade, informando que
é autorizado a revender o curso proposto, bem como que o curso
é o oficial para a solugdo proposta.

03

15

Ponto de Acesso sem Fio Tipo | — Indoor

Quanto as caracteristicas gerais, o equipamento devera ser um
equipamento ponto de acesso padrao Wi-Fi 6E, especifico para
ambientes internose deverd atender aos padrdes IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE
802.11ax com operagdo nas frequéncias 2.4 GHz, 5 GHz e 6 GHz,
sendo de forma simultdnea ao menos duas frequéncias, sendo
pelo menos possivel as combinacdes de 2.4 GHz e 5 GHz
simultaneo, e 5GHz e 6GHz simultaneamente. Deverd ser do
mesmo fabricante da solu¢do de SGC e/ou Controlador de Rede
Sem Fio, bem como também dos switches aqui objeto deste lote.
Devera ser apresentado o certificado dentro do prazo de validade
referente  a homologacdo da  Agéncia Nacional de
Telecomunicag¢des (ANATEL) para o produto, com data anterior a
publicacdo do edital, conforme a resolucdo 715 de 2019. Néao
serdo aceitos protocolos de entrada ou outros documentos
diferentes do certificado, uma vez que os mesmos nao garantem o
fornecimento de equipamentos homologados e em conformidade
com as leis brasileira. Devera ser apresentado certificado valido
fornecido pela Wi-Fi Alliance na categoria de Enterprise Access
Point. O equipamento devera implementar IEEE 802.11k, IEEE
802.11re IEEE 802.11v, Devera possuir antenas internas e
integradas com padrdo de irradiagdo omnidirecional compativeis
com as frequéncias de radio dos padrées IEEE
802.11a/b/g/n/ac/ax e com ganho de no minimo 3 dBi em 2.4GHz,
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de no minimo 5 dBi em 5GHz e de no minimo 5 dBi em 6 GHz. Ndo
serdo aceitos equipamentos com antenas aparentes (externas ao
ponto de acesso) que sejam rosqueaveis, permitindo a remogdo
das antenas. O equipamento deve suportar poténcia maxima de
transmissdo de no minimo 18 dBm na frequéncia 2.4 GHz e de no
minimo 18 dBm na frequéncia 5 GHz e 6 GHz. Deverd possuir radio
exclusivo para loT, que suporte ao menos BLE (a0 menos versdo 5),
Zigbee (ou IEEE 802.15.4) e Thread, deverd suportar canalizagdo
de 20 MHz, 40 MHz, 80 MHz e 160 MHz, devera possuir
mecanismo de radio com suporte a MIMO 2x2 com 2 Spatial
Streams a todas as frequéncias suportadase deverda possuir
suporte a Multi User MIMO (MU-MIMO). Devera suportar, no
minimo, 1000 clientes associados, por ponto de acesso,

Quanto as portas e caracteristicas fisicas do equipamento, este
deverd possuir, no minimo, 01 (uma) interface IEEE 802.3
1000Base-T Ethernet, auto-sensing, com conector RJ-45, para
conexdo a rede local fixa e 01 (uma) interface IEEE 802.3
multigigabit (1/2.5GbE), sendo ao menos uma delas responsavel
por alimentar o equipamento através de PoE, deve possuir chip
TPM (Trusted Platform Module) para criptografia, possuir
indicador luminoso (LED) ou indicadores luminosos (LEDs) para
indicar o estado de operagdo do equipamento, possibilitar
alimentacgao elétrica via padrao Power over Ethernet 802.3at, deve
suportar temperatura de operagdo entre 0°C a 45°C com PoE
ativado;e deverd possuir estrutura que permita a utilizacdo do
equipamento em locais internos, com fixagdo em teto ou parede
ou fornecer acessérios para que possa ser feita a fixacdo. Nao
deve haver licenca restringindo a quantidade de usuarios
conectados; deve suportar a utilizacdo de sistema antifurto do tipo
Kensington lock ou similar que permita a instalagdo de um cabo de
seguranca com a finalidade de evitar furto do equipamento, bem
como devera acompanhar ao menos 1 (um) cabo Kensington, de
ao menos 1 (um) metro, com ao menos 2 chaves . Deverd
acompanhar um midspam 802.3at, do mesmo fabricante do
equipamento ou homologado por este, 1GbE, bem como seu cabo
de forca e um cabo UTP categoria 6, com no minimo 1 metro.
Deve possuir uma porta USB, bem como uma porta de console
serial.

Quanto ao gerenciamento, este deverd implementar
funcionamento em modo gerenciado por Sistema de Geréncia
Centralizada (SGC) ou Controlador de Rede Sem Fio, permitindo a
manutengdo, configuracdo e otimizagdo dos pontos de acesso,
otimizando o desempenho e a cobertura da radiofrequéncia (RF),
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permitir que sua configuragdo seja automaticamente realizada
quando este for conectado no ambiente de rede do ou
Controlador de Rede Sem Fio especificado neste documento, o
ponto de acesso poderd estar diretamente ou remotamente
conectado ao controlador WLAN, inclusive via roteamento da
camada 3 de rede OSI, o ponto de acesso deverd conectar-se ao
Sistema de Geréncia Centralizada (SGC) ou Controlador de Rede
Sem Fio através de tunel seguro padrdo ou através de protocolo
de comunicagdo seguro para controle do equipamento, permitir o
ajuste dindmico de nivel de poténcia de modo a otimizar o
tamanho da célula de RFe deve suportar a identificagdo e controle
de aplicagdes dos clientes conectados ao ponto de acesso.

Quanto aos protocolos de rede necessdrios para sua operagdo,
este deverd implementar cliente DHCP, para configuragdo
automatica de seu endereco IP e implementar também suporte a
enderecamento IP estatico, deve suportar VLAN seguindo a norma
IEEE 802.1Q, possuir suporte de pelo menos a 8 SSIDs por radio,
ou seja, 16 por equipamento, permitir habilitar e desabilitar a
divulgacdo do SSID,, possuir capacidade de selecionar
automaticamente o canal de transmissdo, deve suportar limitagdo
de banda por grupo de usudrios ou SSID, implementar as
seguintes taxas de transmissdo com fallback automdtico, IEEE
802.11b: 11, 5.5, 2 e 1 Mbps, IEEE 802.11a e IEEE 802.11g: 54, 48,
36, 24, 18, 12, 9 e 6 Mbps, IEEE 802.11n: 6.5 a 300 Mbps, IEEE
802.11ac: 6.5 a 866.6 Mbps, IEEE 802.11ax 2.4 GHz: 8.6 Mbps a
573.5 Mbps, IEEE 802.11ax 5 GHz: 8.6 Mbps a 1200 Mbps e IEEE
802.11ax 6GHz: 8 Mbps a 2400 Mbps. Quanto aos protocolos de
seguranga necessarios para o equipamento, este devera
implementar, pelo menos, os seguintes padrdoes de seguranca:
(WPA2) Wi-Fi Protected Access 2e (WPA3) Wi-Fi Protected Access
3.

Quanto a garantia e suporte do equipamento, certificacdo e
documentacdo, este deverd o equipamento devera possuir
homologacdo da ANATEL, de acordo com a resolugdao numero 715
de 2019, deverd ser entregue, no momento da entrega da
proposta definitiva, documento contendo ponto a ponto de todas
os itens aqui especificados, sob pena de desclassificagcdo, caso o
ponto a ponto seja muito grande para entrega pelo portal do
comprasnet, devera ser informada na proposta link onde esta
podera ser baixada, e esta devera estar disponivel para download
pela equipe técnica no momento da entrega da proposta
definitiva, sob pena de desclassificacdo. A ativacdo do
equipamento devera poder ser realizada através de pre-
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provisionamento realizado através da ferramenta e geréncia
contida aqui nesse termo, devera possuir ao menos 36 meses de
suporte e garantia onsite, e contato telefénico e por sitio web do
préprio fabricante, incluindo-se atualizagGes de software, deverd
ser entregue no momento da proposta documento oficial do
fabricante do equipamento, informando que o LICITANTE é
autorizado a revender e instalar todos os itens informados em sua
proposta. Todos os equipamentos deste lote deverdo, inclusive o
software de geréncia, por questdes de compatibilidade, ser do
mesmo fabricante.

16 Ponto de Acesso sem Fio Tipo Il — Indoor EXTREME UND 234 RS 7.100,00 RS 1.661.400,00

Quanto as caracteristicas gerais, o equipamento devera ser um
equipamento ponto de acesso padrdo Wi-Fi 6E, especifico para
ambientes internose deverd atender aos padrdes IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE
802.11ax com operagdo nas frequéncias 2.4 GHz, 5 GHz e 6 GHz,
sendo de forma simultanea ao menos nas trés frequéncias. Devera
ser do mesmo fabricante da solu¢do de SGC e/ou Controlador de
Rede Sem Fio, bem como também dos switches aqui objeto deste
lote. Devera ser apresentado o certificado dentro do prazo de
validade referente a homologacdo da Agéncia Nacional de
Telecomunicages (ANATEL) para o produto, com data anterior a
publicagdo do edital, conforme a resolugdo 715 de 2019. Nao
serdo aceitos protocolos de entrada ou outros documentos
diferentes do certificado, uma vez que os mesmos ndo garantem o
fornecimento de equipamentos homologados e em conformidade
com as leis brasileira. Devera ser apresentado certificado valido
fornecido pela Wi-Fi Alliance na categoria de Enterprise Access
Point. O equipamento devera implementar IEEE 802.11ke IEEE
802.11r. N3o serdo aceitos equipamentos com antenas aparentes
(externas ao ponto de acesso) que sejam rosqueadveis, permitindo
a remogdo das antenas. O equipamento deve suportar poténcia
maxima de transmissdo de no minimo 18 dBm na frequéncia 2.4
GHz e de no minimo 18 dBm na frequéncia 5 GHz e 6 GHz. Devera
possuir radio exclusivo para loT, que suporte ao menos BLE (ao
menos versdo 5), Zigbee (ou IEEE 802.15.4) e Thread, devera
suportar canalizacdo de 20 MHz, 40 MHz, 80 MHz e 160 MHz,
devera possuir mecanismo de radio com suporte a MIMO 2x2 com
2 Spatial Streams a todas as frequéncias suportadase devera
possuir suporte a Multi User MIMO (MU-MIMO). Devera suportar,
no minimo, 1500 clientes associados, por ponto de acesso,
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Quanto as portas e caracteristicas fisicas do equipamento, este
deverd possuir, no minimo, 01 (uma) interface IEEE 802.3
1000Base-T Ethernet, auto-sensing, com conector RJ-45, para
conexdo a rede local fixa e 01 (uma) interface IEEE 802.3
multigigabit (1/2.5GbE), sendo ao menos uma delas responsavel
por alimentar o equipamento através de PoE, deve possuir chip
TPM (Trusted Platform Module) para criptografia, possuir
indicador luminoso (LED) ou indicadores luminosos (LEDs) para
indicar o estado de operagdo do equipamento, possibilitar
alimentagdo elétrica via padrdo Power over Ethernet 802.3at, deve
suportar temperatura de operagdao entre 0°C a 45°C com PoE
ativado;e devera possuir estrutura que permita a utilizacdo do
equipamento em locais internos, com fixacdo em teto ou parede
ou fornecer acessdrios para que possa ser feita a fixagdo. Nao
deve haver licenga restringindo a quantidade de usuarios
conectados; . deve suportar a utilizagdo de sistema antifurto do
tipo Kensington lock ou similar que permita a instalagdo de um
cabo de seguranca com a finalidade de evitar furto do
equipamento, bem como devera acompanhar ao menos 1 (um)
cabo Kensington, de ao menos 1 (um) metro, com ao menos 2
chaves . Deverd acompanhar um midspam 802.3at, do mesmo
fabricante do equipamento ou homologado por este, 1GbE, bem
como seu cabo de for¢a e um cabo UTP categoria 6, com no
minimo 1 metro. Deve possuir uma porta USB, bem como uma
porta de console serial.

Quanto ao gerenciamento, este devera implementar
funcionamento em modo gerenciado por Sistema de Geréncia
Centralizada (SGC) ou Controlador de Rede Sem Fio, permitindo a
manutengdo, configuracdo e otimizacdo dos pontos de acesso,
otimizando o desempenho e a cobertura da radiofrequéncia (RF),
permitir que sua configuracdo seja automaticamente realizada
quando este for conectado no ambiente de rede do ou
Controlador de Rede Sem Fio especificado neste documento.

Quanto aos protocolos de rede necessarios para sua operacgao,
este deverd implementar cliente DHCP, para configuracao
automatica de seu endereco IP e implementar também suporte a
enderecamento IP estatico, deve suportar VLAN seguindo a norma
IEEE 802.1Q, possuir suporte de pelo menos a 16 SSIDs por radio,
ou seja, 48 por equipamento, IEEE 802.11b: 11, 5.5, 2 e 1 Mbps,
IEEE 802.11a e IEEE 802.11g: 54, 48, 36, 24, 18, 12, 9 e 6 Mbps,
IEEE 802.11n: 6.5 a 300 Mbps, IEEE 802.11ac: 6.5 a 866.6 Mbps,
IEEE 802.11ax 2.4 GHz: 8.6 Mbps a 573.5 Mbps, IEEE 802.11ax 5
GHz: 8.6 Mbps a 1200 Mbps e IEEE 802.11ax 6GHz: 8 Mbps a 2400
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Mbps. Quanto aos protocolos de seguranga necessdrios para o
equipamento, este devera implementar, pelo menos, os seguintes
padrdes de seguranga: (WPA2) Wi-Fi Protected Access 2e (WPA3)
Wi-Fi Protected Access 3.

Quanto a garantia e suporte do equipamento, certificagdo,
compatibilidade e documentagdo, este deverd o equipamento
deverd possuir homologacdo da ANATEL, de acordo com a
resolugdo numero 715 de 2019 , deverd ser entregue, no
momento da entrega da proposta definitiva, documento contendo
ponto a ponto de todas os itens aqui especificados, sob pena de
desclassificagdo, caso o ponto a ponto seja muito grande para
entrega pelo portal do comprasnet, deverd ser informada na
proposta link onde esta poderd ser baixada, e esta devera estar
disponivel para download pela equipe técnica no momento da
entrega da proposta definitiva, sob pena de desclassificagdo.
devera possuir ao menos 36 meses de suporte e garantia onsite, e
contato telefbnico e por sitio web do préprio fabricante, incluindo-
se atualizagdes de software, deverd ser entregue no momento da
proposta documento oficial do fabricante do equipamento,
informando que o LICITANTE é autorizado a revender e instalar
todos os itens informados em sua proposta. Todos os
equipamentos deste lote deverdo, inclusive o software de
geréncia, por questdes de compatibilidade, ser do mesmo
fabricante.

17 Ponto de Acesso sem Fio Tipo Ill — Indoor EXTREME UND 48 RS 11.500,00 RS 552.000,00

Quanto as caracteristicas gerais, o equipamento devera ser um
equipamento ponto de acesso padrdao Wi-Fi 6E, especifico para
ambientes internose deverd atender aos padrdes IEEE 802.11a,
IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac e IEEE
802.11ax com operagdo nas frequéncias 2.4 GHz, 5 GHz e 6 GHz,
sendo de forma simultanea ao menos nas trés frequéncias. Devera
ser do mesmo fabricante da solugdo de SGC e/ou Controlador de
Rede Sem Fio, bem como também dos switches aqui objeto deste
lote. Devera ser apresentado o certificado dentro do prazo de
validade referente a homologacdo da Agéncia Nacional de
Telecomunicag¢des (ANATEL) para o produto, com data anterior a
publicacdo do edital, conforme a resolugdo 715 de 2019. Néao
serdo aceitos protocolos de entrada ou outros documentos
diferentes do certificado, uma vez que os mesmos ndo garantem o
fornecimento de equipamentos homologados e em conformidade
com as leis brasileira. Devera ser apresentado certificado valido
fornecido pela Wi-Fi Alliance na categoria de Enterprise Access
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Point. IEEE 802.11r e IEEE 802.11v, Devera possuir antenas
internas e integradas com padrdo de irradiagdo omnidirecional
compativeis com as frequéncias de radio dos padrbes IEEE
802.11a/b/g/n/ac/ax e com ganho de no minimo 4 dBi em 2.4GHz,
de no minimo 6 dBi em 5GHz e de no minimo 5 dBi em 6 GHz. Nado
serdo aceitos equipamentos com antenas aparentes (externas ao
ponto de acesso) que sejam rosqueaveis, permitindo a remogao
das antenas. O equipamento deve suportar poténcia maxima de
transmissdo de no minimo 18 dBm na frequéncia 2.4 GHz e de no
minimo 18 dBm na frequéncia 5 GHz e 6 GHz. Devera possuir radio
exclusivo para loT, que suporte ao menos BLE (a0 menos versdo 5),
Zigbee (ou IEEE 802.15.4) e Thread, deverd suportar canalizagdo
de 20 MHz, 40 MHz, 80 MHz e 160 MHz, devera possuir
mecanismo de radio com suporte a MIMO 4x4 com 4 Spatial
Streams a todas as frequéncias suportadase deverda possuir
suporte a Multi User MIMO (MU-MIMO). Devera suportar, no
minimo, 1500 clientes associados, por ponto de acesso,

Quanto as portas e caracteristicas fisicas do equipamento, este
deverd possuir, no minimo, 01 (uma) interface IEEE 802.3
multigigabit (1/2.5/5GbE), auto-sensing, com conector RJ-45, para
conexdo a rede local fixa e 01 (uma) interface IEEE 802.3
multigigabit (1/2.5GbE), sendo ao menos uma delas responsavel
por alimentar o equipamento através de PoE, deve possuir chip
TPM (Trusted Platform Module) para criptografia, possuir
indicador luminoso (LED) ou indicadores luminosos (LEDs) para
indicar o estado de operagdo do equipamento, possibilitar
alimentagdo elétrica via padrdao Power over Ethernet 802.3bt,
deve suportar temperatura de operagdo entre 0°C a 45°C com PoE
ativado;e deverd possuir estrutura que permita a utilizacdo do
equipamento em locais internos, com fixagdo em teto ou parede
ou fornecer acessdrios para que possa ser feita a fixacdo. Nao
deve haver licenca restringindo a quantidade de usuarios
conectados; deve suportar a utilizacdo de sistema antifurto do tipo
Kensington lock ou similar que permita a instalagdo de um cabo de
seguranca com a finalidade de evitar furto do equipamento, bem
como devera acompanhar ao menos 1 (um) cabo Kensington, de
ao menos 1 (um) metro, com ao menos 2 chaves . Deverd
acompanhar um midspam 802.3bt, do mesmo fabricante do
equipamento ou homologado por este, 1GbE, bem como seu cabo
de forca e um cabo UTP categoria 6, com no minimo 1 metro.
Deve possuir uma porta USB, bem como uma porta de console
serial.
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Quanto ao gerenciamento, este deverda implementar
funcionamento em modo gerenciado por Sistema de Geréncia
Centralizada (SGC) ou Controlador de Rede Sem Fio, permitindo a
manutengdo, configuracdo e otimizagdo dos pontos de acesso,
otimizando o desempenho e a cobertura da radiofrequéncia (RF),
permitir que sua configuragdo seja automaticamente realizada
quando este for conectado no ambiente de rede do ou
Controlador de Rede Sem Fio especificado neste documento, o
ponto de acesso poderd estar diretamente ou remotamente
conectado ao controlador WLAN, inclusive via roteamento da
camada 3 de rede OSI, o ponto de acesso deverd conectar-se ao
Sistema de Geréncia Centralizada (SGC) ou Controlador de Rede
Sem Fio através de tunel seguro padrdo ou através de protocolo
de comunicagdo seguro para controle do equipamento, permitir o
ajuste dindmico de nivel de poténcia de modo a otimizar o
tamanho da célula de RFe deve suportar a identificagdo e controle
de aplicagGes dos clientes conectados ao ponto de acesso.

Quanto aos protocolos de rede necessdrios para sua operagao,
este deverd implementar cliente DHCP, para configuragao
automatica de seu endereco IP e implementar também suporte a
enderecamento IP estatico, deve suportar VLAN seguindo a norma
IEEE 802.1Q, possuir suporte de pelo menos a 16 SSIDs por radio,
ou seja, 48 por equipamento, permitir habilitar e desabilitar a
divulgacdo do SSID,, possuir capacidade de selecionar
automaticamente o canal de transmissdo, deve suportar limitacdao
de banda por grupo de usudrios ou SSID, implementar as
seguintes taxas de transmissdo com fallback automatico, IEEE
802.11b: 11, 5.5, 2 e 1 Mbps, IEEE 802.11a e IEEE 802.11g: 54, 48,
36, 24, 18, 12, 9 e 6 Mbps, IEEE 802.11n: 6.5 a 300 Mbps, IEEE
802.11ac: 6.5 a 2900 Mbps, IEEE 802.11ax 2.4 GHz: 8.6 Mbps a
573.5 Mbps, IEEE 802.11ax 5 GHz: 8.6 Mbps a 1200 Mbps e IEEE
802.11ax 6GHz: 8 Mbps a 4800 Mbps. Quanto aos protocolos de
seguranga necessarios para o equipamento, este devera
implementar, pelo menos, os seguintes padrdoes de seguranca:
(WPA2) Wi-Fi Protected Access 2e (WPA3) Wi-Fi Protected Access
3.

Quanto a garantia e suporte do equipamento, certificacdo e
documentacgdo, este deverd o equipamento devera possuir
homologacdo da ANATEL, de acordo com a resolugdo numero 715
de 2019, deverd ser entregue, no momento da entrega da
proposta definitiva, documento contendo ponto a ponto de todas
os itens aqui especificados, sob pena de desclassificagcdo, caso o
ponto a ponto seja muito grande para entrega pelo portal do
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comprasnet, deverd ser informada na proposta link onde esta
podera ser baixada, e esta devera estar disponivel para download
pela equipe técnica no momento da entrega da proposta
definitiva, sob pena de desclassificagdo. A ativagdo do
equipamento deverd poder ser realizada através de pre-
provisionamento realizado através da ferramenta e geréncia
contida aqui nesse termo, devera possuir ao menos 36 meses de
suporte e garantia onsite, e contato telefénico e por sitio web do
préprio fabricante, incluindo-se atualizagGes de software, deverd
ser entregue no momento da proposta documento oficial do
fabricante do equipamento, informando que o LICITANTE é
autorizado a revender e instalar todos os itens informados em sua
proposta. Todos os equipamentos deste lote deverdo, inclusive o
software de geréncia, por questdes de compatibilidade, ser do
mesmo fabricante.

18

Software de geréncia centralizado e licenga por dispositivo para
dispositivo de rede tipo Ponto de acesso

Quanto as caracteristicas gerais, a Solucdo de Geréncia
Centralizada (SGC), devera ser fornecida em formato local (on
premises) ou em nuvem publica ou de forma hibrida com ambos
trabalhando em conjunto, em quaisquer das opg¢des ofertadas, a
solucdo deverd ser do mesmo fabricante dos switches.

Em caso de componente de nuvem publica deve ser fornecido na
modalidade SaaS (Software as a Service) com suporte do préprio
fabricante, ndo sendo permitida a utilizagdo de softwares
instalados em nuvem publica sem a devida autorizagdo ou suporte
do fabricante, com intuito de atendimento desse termo de
referéncia, bem como deve permitir retencdo de dados
estatisticos durante, no minimo toda a durac¢do do licenciamento.

Em caso de componente de solugdo local (on premises), devera
ser fornecido em, pelo menos no formato de appliance fisico ou
appliance virtual. No caso de um appliance fisico, este devera
possuir hardwares dedicados com software de gerenciamento e
administracdo ja embarcados, deverd possuir porta de console
para gerenciamento e configuragdo via linha de comando CLI com
conector RJ-45 ou Conector padrdo RS-232 ou USB, devera possuir,
no minimo 02 (duas) interfaces Ethernet 25Gbps SFP28, possuir
fontes de alimentacdo redundantes com sele¢do automatica de
tensdo (100-240V AC), deve permitir ser montado em rack padrao
de 19 (dezenove) polegadas, incluindo todos os acessoérios
necessarios e ndao consumir mais que 2 RU form factor, deve
suportar temperatura de operacdo entre 10°C a 40°C, deve ser

EXTREME

UND

447

RS 2.150,00

RS 961.050,00

https://sei.rn.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=41177595&infra_sistema=100000100&infra_unidade_atual=110008084&infra_has...

39/59



19/05/2025, 15:38

https://sei.rn.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=41177595&infra_sistema=100000100&infra_unidade_atual=110008084&infra_has...

SEI/SEAD - 33827133 - Ata de Registro de Precos

acompanhado de todos o0s acessérios necessdrios para
operacionalizagdo da solugdo, tais como: softwares, licengas,
cabos de energia elétrica e de dados compativeis com a
infraestrutura a ser entregue documentagOes técnicas e manuais
que contenham informagdes suficientes, que possibilite a
instalagdo, configuragdo e operacionalizagdo do equipamento.
Deve implementar (e ja vir ofertado com) redundancia N+1 com
sincronismo automatico das configuragBes entre os appliances,
onde a falha de um appliance ndo impacte nenhuma fungdo
descrita nesse termo de referéncia. Quanto as linguas suportadas
pela plataforma, esta devera suportar ao menos lingua portuguesa
e lingua inglesa. No caso de um appliance virtual, este devera ser
compativel com o hypervisor existente (Nutanix AHV), entretanto,
em caso de ndo haver compatibilidade documentada, devera ser
realizada antes da contratagdo uma PoC para avaliagdo da
compatibilidade com a infraestrutura existente, bem como deve
ser acompanhado de todos os acessOrios necessarios para
operacionalizagdo da solugdo, tais como: softwares, licencgas,
documentagdes técnicas e manuais que contenham informagdes
suficientes, que possibilite a instalagdo, configuracdo e
operacionalizagdo do equipamento. Para atendimento desse
termo de referéncia, serd permitida a composi¢cdao de softwares,
desde que sejam do mesmo fabricante para atendimento de toda
a especificagdo, a solugdo deve suportar a centralizacdo da
configuragdo e monitoramento dos switches gerenciados, deve
possuir capacidade maxima para gerenciar no minimo 1.500 (mil e
quinhentos) equipamentos, deve ser fornecido licenciado nos
termos desse edital para atender a 1 (um) ponto de acesso ou
switches de forma simultanea para cada licenga desse item, deve
permitir o acréscimo unitdrio de licengas para expansdo da
capacidade dos pontos de acesso, deve permitir a portabilidade de
licengas em caso de troca de equipamentos, permitindo utilizar a
mesma licenca de um ponto de acesso ou switch qualquer para
outro, ndo devendo haver vinculo de uma licenga com um modelo
de equipamento especifico. Em caso e haver um vinculo para
equipamentos especificos, sempre devera ser entregue a licencga
mais abrangente, deve possuir garantia, suporte, atualizacGes e
troca de hardware com envio na modalidade NBD por um periodo
de 36 meses, independente da arquitetura adotada (hardware
dedicado, computacado virtual ou nuvem publica do fabricante dos
pontos de acesso) para todos os itens que sejam fornecidos para
compor a solugdo, a SGC poderd estar diretamente e/ou
remotamente conectado aos Switches por ele gerenciados,
inclusive via roteamento nivel 3 da camada OSI. A solugdo deverd
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implementar, no minimo, dois niveis de acesso administrativo a
SGC (apenas leitura e leitura/escrita) protegidos por senhas
independentes, permitir a customizacdo do acesso administrativo
através de atribuicdo de grupo de fungdo do usuario
administrador, permitir a configuragdo e gerenciamento através de
browser padrdo (HTTPS) ou porta console, permitir que o processo
de atualizagdo de versdo nos dispositivos gerenciados seja
realizado através de browser padrdo (HTTPS) ou SSH, possibilitar
copia “backup” da configuragdo, bem como a funcionalidade de
restauragdo da configuragdo através de browser padrdo (HTTPS)
ou FTP ou TFTP.

Quanto ao gerenciamento de pontos de acesso sem fio, deverd ao
menos permitir o controle da solugdo sem fio através de uma
arquitetura centralizada na prdpria Solugdo de Geréncia
Centralizada (SGC) ou permitir o controle da solugdo sem fio
através de uma arquitetura distribuida ou colaborativa nos Pontos
de Acesso, onde os pontos de acesso desempenham o papel de
controlador, ndo sendo necessario o fornecimento de controlador
de Rede Sem Fio Centralizado; a alta disponibilidade da rede sem
fio sera mantida pela arquitetura distribuida ou colaborativa
através dos pontos de acesso, ndao permitindo que a rede sem fio
se torne inoperante em caso de falha na solugdo; a arquitetura
distribuida ou colaborativa deve possibilitar o seu gerenciamento
através da Solugdo de Geréncia Centralizada (SGC); deve ser
acompanhado de todos os acessérios necessarios para
operacionalizagdo da solucdo, tais como: softwares, licencas,
cabos de energia elétrica, documentagdes técnicas e manuais que
contenham informagGes suficientes, que possibilite a instalagao,
configuragdo e operacionalizacdo do equipamento. Ainda quanto
ao gerenciamento da rede sem fio, este deverd suportar, no
minimo,  20.000 (vinte  mil)  dispositivos  conectados
simultaneamente; deve permitir que as configuragbes sejam
aplicadas em varios pontos de acesso selecionados
simultaneamente, isto é, ndo serda permitido solu¢cbes que
necessitem configurar os pontos de acesso individualmente;
permitir a configuracao total dos pontos de acesso, assim como os
aspectos de segurangca da rede wireless (WLAN) e Radio
Frequéncia (RF); Possibilitar a configuracdo de envio dos eventos
dos Pontos de Acesso ou da SGC para um servidor de Syslog
remoto; Implementar, pelo menos, os padrdoes abertos de
geréncia de rede SNMPv2c e SNMPv3, incluindo a geragdo de
traps SNMP; Permitir a visualizacdo de alertas da rede sem fio em
tempo real; Gerenciar de forma centralizada a autenticacdo de
usudrios na integracdo com servidores AAA (Radius); Permitir o
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envio de alertas ou alarmes através do protocolo SMTP, sendo que
a comunicagdo deverd ser cifrada (SMTP/TLS); Deverd possuir a
capacidade de importagdo de certificados digitais emitidos por
uma autoridade certificadora externa; Deverd implementar
disponibilidade de SSID baseado em dia da semana/hora,
permitindo ao administrador do sistema, habilitar ou ndo um
determinado SSID somente em hora/dia da semana
determinados; Possuir ferramentas de debug e log de eventos
para depuragdo e gerenciamento em primeiro nivel (ping, trace e
logs); Possuir ferramenta que permita o monitoramento em
tempo real de informagdes de utilizagdo de CPU, memdria e
estatisticas de rede da SGC ou dos Pontos de Acesso; Possuir a
capacidade de armazenar multiplos arquivos de configuragdo
pertencente a rede wireless; Monitorar o desempenho da rede
wireless, permitindo a visualizagao de informagdes de cada ponto
de acesso; A falha de comunicagdo entre SGC e os Pontos de
Acesso ndo devem interferir na operagao dos Pontos de Acesso;
Deverd possuir a capacidade de geracdo de informagdes ou
relatérios de no minimo os seguintes tipos: Listagem de clientes
Wireless, Listagem de Pontos de Acesso, utilizagdo da rede; Devera
suportar protocolo LLDP; Devera suportar a identificagdo de
aplicagdes dos clientes conectados ao ponto de acesso; Permitir
visualizar a localizagcdo dos pontos de acesso e através desta obter
o status de funcionamento dos mesmos; Na ocorréncia de
inoperancia de um Ponto de Acesso, a solucdo deverd ajustar
automaticamente a poténcia dos Pontos de Acesso adjacentes, de
modo a prover a cobertura da area nao assistida; Ajustar
automaticamente a utilizagdo de canais de modo a otimizar a
cobertura de rede de acordo com as condi¢Ges de RF; Detectar
interferéncia e ajustar parametros de RF, evitando problemas de
cobertura de RF de forma automdtica; O SGC deve possuir
funcionalidade de analisador grafico de espectro para detecgdo de
interferéncias nas faixas de frequéncia de 2.4 e 5 GHz, sejam elas
IEEE 802.11 ou ndo. Deve disponibilizar interface gréfica com, pelo
menos, graficos de Fast Fourier Transform (FFT) e espectrograma;
Caso a funcionalidade ndo possa ser apresentada pelo SGC, deve
ser fornecido um equipamento ou software, do mesmo fabricante,
que a faca; Deve detectar interferéncias Wi-Fi (provenientes de
dispositivos padrdo IEEE802.11) e também detectar e classificar no
minimo 3 (trés) padrbes de assinaturas de interferéncias ndo-Wi-
Fi, com por exemplo, telefones sem fio, microondas, etc.; Deve
possuir ferramenta de localizagcdo e analiticos sobre localizagdo
gue implemente a criacdo de zonas ou regiGes de interesse dentro
de plantas de uma determinada localidade, o mapeamento de
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zonas ou regides de interesse em categorias de engajamento;
coleta de dados de presencga e proximidade, reportando para uma
determinada localidade, no minimo, a quantidade de visitantes
internos engajados; passantes externos; novos visitantes e
visitantes ja vistos anteriormente. Informagdes sobre fluxo ou
trajeto entre categorias de engajamento diferentes; Informagdes
sobre aglomeragdes em determinadas categorias de engajamento;
Rastreamento de ativos baseados em beacons Bluetooth Low
Energy e Wi-Fi; Associagdao de ativos baseados em beacons
Bluetooth Low Energy ou Wi-Fi a determinadas categorias de
engajamento permitidas; Alarmes caso um ativo baseado em
beacons Bluetooth Low Energy ou Wi-Fi viole o confinamento de
uma categoria de engajamento; Exportagdo de dados para
coletores externos, suportando integragdo com solugbes de
terceiros; Deve possuir ferramenta integrada ao SGC de projeto da
rede sem fio, que permita a importagao de plantas baixas em pelo
menos um dos formatos graficos: dwg, dxf, dxb, dwf, jpg, gif, bmp
e png dos locais de instalagdo; simulacdo da cobertura da rede
sem fio, apresentando, no minimo, RSSI, SNR e distribuicdo de
canais; posicionamento automatico e manual dos Pontos de
Acesso, e os ajustes das caracteristicas dos radios destes APs;
geracao de relatérios com os mapas de cobertura projetados e
lista dos dispositivos utilizados na simulagdo; Deve possuir
ferramenta integrada ao SGC para permitir ao administrador
visualizar e monitorar o mapa de cobertura detalhado (heatmap)
da rede sem fio; Implementar sistema automadtico de
balanceamento de carga para associacao de clientes entre Pontos
de Acesso proximos, para otimizar a performance; Implementar
funcionalidade de balanceamento de carga entre os radios de um
mesmo Ponto de Acesso; Permitir que o servico wireless seja
desabilitado de determinado ponto de acesso. Também deve ser
possivel selecionar o servico de qual radio (banda) de
determinado ponto de acesso deve ser desabilitado.

Quanto a ferramenta de analise de aplicacbes que devera ser
entregue juntamente com a solugdo aqui proposta, esta deverd a
solucdo devera ser do mesmo fabricante e ser capaz de prover
analise em camada 7 das aplicagBes. O dispositivo de analise de
aplicagbes deve ser fornecido em forma de appliances virtuais,
instalados, configurados e possuindo todos os softwares
necessarios para prover 0s requisitos técnicos especificados,
inclusive o sistema operacional, sem qualquer 6nus adicional,
devendo ser compativel com o Hypervisor existente (Nutanix
AHV), entretanto, em caso de ndo haver compatibilidade
documentada, devera ser realizada antes da contratacdo uma PoC
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para avaliagdo da compatibilidade com a infraestrutura existente.
A solugdo deve ser capaz de visualizar e gerenciar os dados e
métricas coletados em multiplos segmentos monitorados em uma
Unica console, permitindo desta forma integragdo, maior
seguranca, escalabilidade, robustez e disponibilidade da solugdo. A
solugcdo deve possuir uma interface grafica e intuitiva. Devera ser
capaz de inspecionar todos os pacotes recebidos, a partir de
sensores de dados, em nivel de aplicagdo, ou seja, deve ser capaz
de identificar cada aplicagdo/assinatura e correlacionar com sua
biblioteca interna. A solugdo de analise de aplicagdes deve prover
visibilidade em camada 7 em toda a rede através da combinagdo
de sensores de dados. Entende-se por sensor de dados
equipamentos como switches ou access points ou appliances
especificos para de coleta de dados da rede com a finalidade de
encaminhar os dados coletados ao appliance de andlise de
aplicagdes. A solugcdo deve possuir uma biblioteca com, no
minimo, 2.000 aplicagdes mapeadas, com a possibilidade de
customizar as existentes e adicionar novas assinaturas. Deve
permitir habilitar, desabilitar e apagar assinaturas de aplicagGes.
Devera ser integrado com o software de gerenciamento
centralizado da solu¢do na quantidade/modelo necesséario para
atender a solugdo completa desta solicitagdo. Caso a solugdo de
geréncia centralizada ofertada aqui também gerencie a Solugao de
Andlise de Aplicagdes, ndo sera necessdrio ofertar novamente as
licengas de gerenciamento. Seja qual for a composicao ofertada, a
solucdo de gerenciamento da Solucdo de Andlise de Aplicagdes
deve estar totalmente funcional para os itens solicitados nesse
termo de referéncia, permitindo a correta operagdo da A solucdo
devera estar licenciada para suportar a analise de, no minimo,
todos os clientes conectados no dispositivo aqui licenciado.
Solucdo deve ser escalavel, permitindo adi¢cao horizontal de novos
appliances para inspecdo em camada 7 do trafego proveniente dos
sensores. Deve ser integravel com solucdo de gerenciamento
centralizada. A solucdo deve permitir a configuragdo de usuarios
com diferentes niveis de permissdo; A solucdo deve suportar a
integracdo com a ferramenta de controle de acesso do mesmo
fabricante para correlacionar informacdes sobre o login do usuario
com suas aplicacdes utilizadas na rede; Deve permitir a
visualizacdo de relatdrios do consumo das aplicagGes, de maneira
histdrica, através de dashboards com relatérios do tipo pizza,
arvore e bolha. Os relatdrios devem permitir a visualizagdo de, no
minimo: aplicagdes mais utilizadas (camada 7), Top clientes que
mais utilizam determinada aplicacdo, Top aplicacbes mais
utilizadas por determinado cliente, AplicagGes mais lentas por
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local (site), Quantidade de bytes trafegada por aplicagdo, Grupos
de aplicagBes. A solugdo deve permitir que os usudrios fagam “drill
down” a partir de visGes de alto nivel, orientadas a servigos, até
visGes técnicas com dados detalhados, que auxiliem na analise da
causa raiz do problema. A solugdo deve prover telas nas quais seja
possivel visualizar graficamente a disponibilidade dos servigos do
ambiente de aplicagdes, incluindo quais servicos estdo
ultrapassando os limites de tempos e resposta estabelecidos. A
solugdo deve permitir a visualizagdo dos servigos individualmente
ou unidos em grupos ldgicos definidos pelo usuario. A solugdo
deve ser capaz de monitorar N segmentos de rede de forma
simultdnea, permitindo assim a monitoragdo do trafego das
aplicagdes multicamadas e/ou distribuidas. Deve ser capaz de
receber e processar informagdes de todas camadas da rede,
incluindo acesso, distribuicao, core e datacenter. A solugao deve
ser capaz de consolidar as métricas de desempenho de multiplos
dispositivos sensores de dados. A solugdo deve prover visdao
unificada do desempenho das aplicagbes através de toda a
infraestrutura. Deve permitir verificar quais aplicagdes estdo
consumindo mais dados na rede, assim como a laténcia de cada
aplicagdo. A solugdo deve prover informagbdes precisas com
relacdo a detecgdo de aplicagdes, inclusive aplicagdes que utilizem
portas TCP e UDP. Deve ser possivel visualizar os fluxos
bidirecionais e unidirecionais. Deve permitir a visualizagdo destes
fluxos permitindo inclusive filtra-los das seguintes opgdes: fluxos
mais recentes, maior tempo de resposta por conexdes TCP, maior
tempo de resposta por aplicacdo, fluxos por grupos de aplicagao,
bytes recebidos e/ou enviados. Devera permitir a configuracdo do
tempo de atualizagdo da visulizagdo dos fluxos. Devera permitir
filtragem e visualizacdo de fluxos por busca de parametros, tais
como, enderegos IP, grupo de aplicagdo, tempos de resposta e
protocolo. Devera permitir verificar o nimero de vezes que fluxos
se utilizaram de determinadas assinaturas. Deverd ser possivel a
exportacdo de relatérios em formato csv. Devera permitir a
compara¢do entre tempos de resposta da rede e tempos de
resposta das aplicacGes para fins de resolucdo de problemas. A
solucdo deve permitir rastrear determinadas aplicacgOes,
permitindo gerar um alarme, por exemplo, durante alteragdes no
comportamento do tempo de resposta destas, para resolucdo de
problemas de forma pro ativa. Deve permitir, ainda, executar um
fluxo de trabalho ou script customizados relacionados ao
comportamento adverso da rede. Deve permitir também a
visualizacdo histéorica do tempo de resposta das aplicaces
rastreadas. Deverd permitir a atualizacdo da base de assinaturas
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das aplicagbes através de acesso a servidor de assinaturas
disponibilizada pelo fabricante da solugdo, de forma manual (ndo
automatica) e automatica (com opgdo de atualizagdo didria ou
semanal ou mensal). A solugdo deve prover monitoramento de
segmentos de rede e dispositivos ininterruptamente. A solugdo
deve permitir uma interface flexivel para configuracdo de alarmes.
Os alarmes podem ser compostos por aplicagdes. A solugdo deve
enviar alerta quando o tempo de resposta de uma requisi¢ao
ultrapassar o limite definido para o servigo requisitado ou quando
o servigo ficar indisponivel. Este alertas deverdo ser transmitidos
através de traps SNMP e e-mails para um ou mais destinatarios
pré-definidos. A solugdo deve, a partir da base histérica formada
pelo conhecimento do comportamento da infraestrutura, permitir
estabelecer uma geréncia de limites com alertas adaptativos. A
solugdo deve ser capaz de gerar alarmes nos seguintes formatos:
trap snmp, email e na prépria console. Deverd suportar a captura
de pacotes em formato pcap ou similar para uso em ferramentas
especificas de andlises como Wireshark, por exemplo. A solugdo
devera prover o gerenciamento centralizado dos dispositivos
sensores de dados fornecidos. Devera permitir a visualizagdo dos
dispositivos sensores de dados. Deverd disponibilizar facilidades
para adicionar e retirar dispositivos sensores de dados. Devera
permitir a coleta de fluxos através de sensores de dados via
Netflow ou Sflow ou IPFIX ou similar. A solugdo devera suportar a
conexao a varios sensores de dados operando simultaneamente.

Quanto a camada de rede da Solugdo de Gerenciamento
Centralizado, esta devera implementar suporte aos protocolos
IPv4 e IPv6, implementar tagging de VLANs através do protocolo
802.1Q, suportar a configuragdo de no minimo 4000 (quatro mil)
VLANs, devera oferecer os recursos de mobilidade para roaming
de camada L2 e L3, devera implementar DHCP Relay e DHCP
Server nos switches, implementar associacdo dindmica de usuario
a VLAN com base nos parametros da etapa de autenticacdo via
IEEE 802.1X, implementar qualidade de servico com a marcacdo
de pacotes utilizando DSCP e suporte a 802.1p; devera suportar
Voice Enterprise; implementar CAC (Call Admission Control); deve
possuir relatério de compliance com regulamentagdo PCI DSS v3.0
ou superior. O licenciamento entregue devera permitir realizar
verificacOes periddicas e constantes dentro da infraestrutura, de
forma que, por meio de técnicas de IA ou aprendizado de
maquina, possa recomendar acbGes para mitigar os possiveis
problemas existentes dentro da infraestrutura
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Quanto a execugdo de scripts e APIs dentro do SGC, este devera ao
menos possuir suporte a uma APl em REST bem como
disponibilizar SDKs oficiais ao menos para linguages de
programagdo Go, C#, Javae Python. Também devera permitir a
criagdo de scripts para automacgdo de tarefas em dispositivos
dentro da plataforma, através ao menos de TCLe Python.

Quanto a garantia e suporte do software e documentagdo, este
deverd, deverd possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagGes de software, a garantia devera ser onsite,
feita pelo fabricante do software (ndo serdo aceitas garantias de
terceiros), deverd ainda possuir suporte técnico via telefone 24
horas para assisténcia e diagnéstico de falhas de software, deverd
também possuir um gerenciamento de atendimento, onde em
caso de problemas no atendimento, este podera ser escalado e
por fim, deverad possuir atualizagdes de versdes de software sem
custos adicionais para o o6rgdo durante a vigéncia do suporte.
Devera ser entregue no momento da proposta documento oficial
do fabricante do equipamento, informando que o LICITANTE é
autorizado a revender e instalar todos os itens informados em sua
proposta. N3ao serdo aceitos fabricantes ndo estabelecidos no
Brasil, sem representa¢do legal (CNPJ entre outras entidades
necessarias), bem como ndo serdo aceitas cartas genéricas dos
fabricantes para comprovagdo das funcionalidades, estas devendo
ser comprovadas através de documentagao técnica oficial, passivel
de validagdo publica pela equipe técnica do drgao.

Quanto a implementagdo do ambiente SGC, a implantagdo deverd
possuir a etapa de planejamento e preparagao, onde deverdo ser
identificados os objetivos da implantacdo do SGC, determinar o
escopo da rede que sera coberta pelo SGC, avaliar a infraestrutura
de rede existente e planejar politicas de geréncia para diferentes
tipos de dispositivos . Além disso, deverd haver a implementagao
técnica onde devera ser instalado o virtual appliance e softwares
necessarios, deverdo ser configurados os dispositivos de rede
(switches, roteadores, pontos de acesso) para integracdo com o
SGC. Todos os equipamentos adquiridos por esse processo
deverdo ser integrados sem custos dentro do novo ambiente
configurado. Também deverdo ser integrados dispositivos
existentes do usuarios, desde que haja compatibilidade. Deverdo
ainda serem realizados testes e validacdo onde deverdo ser
testadas as funcionalidade em um ambiente de pré-producdo,
testar a geréncia e atualizacdo de diferentes tipos de dispositivos e
ajustar configuracdes conforme necessario e garantir a
implementacdo correta das politicas de gestdo. . Também deverd
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ser realizado um hands-on com a equipe de Tl sobre o uso e a
administragdo do SGC de ndo menos do que 8 horas, e deverd ser
documentada todas as configuragdes, politicas e procedimentos
de resolugdo de problemas.

19

Software de Controle de Acesso centralizado, licenca por
dispositivo de usuario final para dispositivo de rede tipo Ponto
de acesso

Quanto a solugdo de controle de acesso a rede, esta deverd ser
fornecida uma solugdo de controle de acesso centralizado que
combine autenticagao e servigos de localizagdo para autorizar o
acesso a rede e determinar o nivel apropriado de servigo para
usuarios e dispositivos; deve vir com todo software e licengas
necessarios para suportar 1000 dispositivos autenticados por dia,
ou de forma simultdnea. No caso de haver necessidade de
licenciamento para appliances virtuais, esta licenca devera estar
inclusa nesse objeto para a cada pelo menos um pacote de 1000
licengas; deve suportar a configuracdo de diversas fungdes,
incluindo visitantes e convidados, e permitir politicas de admissdo
diferentes para cada fungdo; deve suportar o controle de acesso
para redes cabeadas e sem fio; deve ser fornecido em maquina
virtual, completamente integrado com a solugdo SGC desse
mesmo lote. Deverd ser compativel com o Hypervisor existente
(Nutanix AHV), entretanto, em caso de ndo haver compatibilidade
documentada, devera ser realizada antes da contratacdo uma PoC
para avaliacdo da compatibilidade com a infraestrutura existente;
deve implementar aplicagcdo de politicas de permissdao, negacao,
priorizacdo, limitacdo de banda, re-direcionamento e classificacdo
de trafego de rede para equipamentos suportados, baseado na
identificacdo do usuario, horario e localizagao.

Quanto a estrutura de controle de acesso, este devera vir
acompanhado do software de gerenciamento centralizado da
solugdo na quantidade/modelo necessario para atender a solugdo
completa desta solicitacgdo. Caso a solugdo de geréncia
centralizada ofertada gerencie também a solugdo de controle de
acesso, ndo sera necessario ofertar novamente as licengas de
gerenciamento. Seja qual for a composi¢do ofertada, a solucdo de
gerenciamento da solucdo de controle de acesso deve estar
totalmente funcional para os itens solicitados nesse termo de
referéncia, permitindo a correta operacdo da solugdo de controle
de acesso. Devera permitir configuragdo via interface grafica da
solucdo de geréncia centralizada ou da prépria solugdo de controle
de acesso e deve incluir dashboard contendo rede cabeada e sem
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fio com capacidade drill down; InformagGes detalhadas sobre
acesso e identidade dos usudrios; relatorios personalizados com
dados em tempo real e histéricos; mapas de topologia; visdo
detalhada dos dispositivos suportados contendo tipo de acesso
(AP associado, SSID), tipo de dispositivo (fabricante, modelo,
sistema operacional), horario do dia (conexdo e desconexdo),
aplicagGes autorizadas e QoS, autentica¢do (tipo MAC, 802.1x,
portal web), autorizagdo (perfil de regras de acesso, pessoa
responsavel em caso de visitantes); log de eventos; fungdo para
busca de dispositivos e usudrios. Deve implementar o ingresso
automatico e separagdo de dispostivos mdveis gerenciados em
categorias de politicas de seguranca de acordo com o perfil
definido para o usudrio e dispositivo. deve suportar
provisionamento de base de politica de seguranga aos dispositivos
cabeados ou sem fio suportados; deve implementar visibilidade
completa de todos os dispositivos moveis gerenciados na
infraestrutura; deve suportar integragdo com plataformas MDM e
firewalls de mercado; deve permitir o backup e a restauragdo das
politicas e configuragdes via ferramenta de Administragao. Quanto
a capacidade de visualizagao, devera permitir a visualizagao das
seguintes informag¢des: nome do Usuario; endereco MAC do
usudrio; endere¢o IP do usuario; perfil do usudrio; sistema
Operacional do usudrio; resultado do processo de controle de
acesso a rede. Devera implementar dashboard e visualizagdes
detalhadas dos dispositivos autenticados ou tentando se
autenticar a rede. Deverd implementar a possibilidade de
customizacdo de visualizagdo dos dashboards para apresentacdo
da informacgao no formato preferido. Devera suportar notificacdes
via e-mail ou servicos de web para registro de visitantes. Devera
suportar a funcdo de Mapeamento IP-para-ID que conecta as
informacgGes de Nome de usuario, Endereco IP, Endereco MAC e a
porta fisica de cada dispositivo. Através de interface de
administracdo, permitir ao administrador da solugdo a criagdo e
manutencdo dos seguintes elementos de acesso: grupos de
usudrios, grupos de visitantes, grupos de dispositivos fixos, grupos
de dispositivos moveis, regras de acesso dos usudrios, dos
visitantes, e dos dispositivos as redes internas, sejam redes
cabeadas ou redes sem fio.

Quanto a autenticagdo, este devera implementar autenticacdo por
usudrio; deverd implementar autenticacdo por endereco MAC;
devera suportar integracdo com servidores RADIUS e LDAP para
fins de autenticagdo. O processo de autenticagcdo devera seguir o
padrdo IEEE 802.1X ou método similar que utilize protocolo seguro
SSL em conjunto com servidor de politicas, e devera permitir a
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alteragdo da VLAN do usudrio conforme o perfil do mesmo.
Devera possuir capacidade de se integrar e fazer parte de um
dominio MS-Active Directory, bem como atender demandas de
acesso a rede provenientes de pedidos de autenticagdo; Deve
suportar integracdo com Microsoft Entra ID, permitindo utilizagdo
de autenticagdo via 802.1X com EAP-TTLS e via Captive Portal com
OpenID Connect; Deve suportar autenticacdo EAP-TEAPe devera
possuir a capacidade de autenticar dispositivos que ndo permitem
o processo de validagdo de usuario (impressoras, telefones,
cameras, etc); deverd prover o contexto de quais dispositivos
estdo na rede e quais as particularidades associadas a esses
dispositivos.

Quanto a autorizagdo, este devera permitir a associagdo de
politicas conforme o sistema operacional da estagdo sendo
validada ou conforme o dominio de seguranga configurado; deve
suportar aplicagdo das regras diretamente nos switches de acesso,
através de controle de regras de seguranga ou VLANs, com suporte
ao padrdo RFC 3580 (VLAN Authorization); deve permitir a
configuragao de listas de exce¢des por nome de usuario, enderego
MAC, ou grupos de endereco MAC; deve ser possivel configurar
cada excegdo para permitir, negar, ou colocar em rede distinta por
regra de seguranga ou VLAN.

Quanto aos portais, este devera implementar um portal para auto-
registro de accesso visitante; implementar um portal de acesso a
convidados através de autorizagdo explicita do funcionario
responsavel pelo convidado (Sponsorship) sem o envolvimento da
equipe de administracdio da rede. O portal com a fungdo
"Sponsor" ou equivalente habilitada deve fornecer a opgao de
responsavel fixo pelo acesso e também a opgdo de lista de
responsaveis para a escolha do visitante. Deve implementar um
portal interno de acesso aos responsaveis (Sponsors) com usuario
e senha para visualizagdo da lista de convidados aguardando
acesso com opgao de liberagdo ou bloqueio do mesmo a rede.
Deve suportar uma pagina HTML de convidados para registro de
enderecos MAC onde os usuarios ndo registrados no servidor de
autenticacdo precisam aceitar politica de acesso a rede
preenchendo um ""Username"" para ser associado ao endereco
MAC. O portal deve permitir auto-registro utilizando midias sociais
como Microsoft e Linkedln, bem como provedores customizados
baseados em OpenID Connect. Deve implementar a importagao e
exportacdo da relagdo de credenciais temporarias através de
arquivos txt ou csv. Deve permitir a criacdo de validade das
credenciais, baseando o inicio da validade na criagdo da conta ou
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no primeiro login da conta. Deve permitir a customizagdo do
formuldrio de criagdo de credenciais, a ser preenchido pelo
autorizador ou pelo visitante, em caso de auto-servigo,
especificando quais informag¢Bes cadastrais dos visitantes sdo
obrigatérias ou opcionais. Deve permitir a customiza¢do do nivel
de seguranga da senha tempordria que sera gerada ao visitante,
especificando a quantidade minima de caracteres e o uso de letras
e numeros para compor a senha; deve exigir que o usuario
visitante aceite o “Termo de uso da rede” a cada login ou apenas
no primeiro login; deve permitir o envio das credenciais aos
usuarios registrados através de mensagens SMS (Short Message
Service), email e/ou impressdo local; deve implementar
funcionalidade de acesso por SSID Unico, onde o NAC fard o
direcionamento para a VLAN ou Politica de Seguranga.

Quanto aos relatorios, este devera implementar relatérios de
estatisticas com visualizagdes variadas, de conexdao dos dispositos
a rede com Vvisualizagdo de dispositivos Com erro e
Desconectados; devera implementar relatdrios de alocagdes de
perfil aplicado por usuario; deverd implementar Dashboard
customizado para relatérios em tela; deverd implementar
relatérios de identificagdo e acesso de todos os dispositivos
conectados com visualizagdo em tempo real e histérica de
conexao e estatisticas com customizacdo de maior para o menor
(Top Down); devera implementar relatérios com visualizagdo de
tipos de conexdo; deverd implementar relatérios de regras
aplicadas aos dispositivos; devera implementar relatério de
topologia interativo com visualizacdo da estrutura de conexdo
desde a borda até o recurso utilizado; a visualizagdo da topologia
devera exibir os icones dos equipamentos e dispositvos com
identificagdo dos mesmos com menus interativos disparados
diretamente dos icones (Drill Down); devera implementar relatério
histérico de autenticacbes dos dispositivos; devera permitir
identificacdo de todos os dispositvos conectados; Prover relatérios
com as seguintes informacgdes: atividades de login dos usuarios,
condi¢des de erro, dispositivos/usudrios autenticados com
sucesso, dispositivos/usudrios ndo autenticados, permitir a
exportacdo de relatdrios via HTML, CSV ou pdf.

Quanto a implementacdo do ambiente de controle de acesso, a
implantacdo devera possuir a etapa de planejamento e
preparacdo, onde deverdo ser identificados os objetivos da
implantacdo do NAC, determinar o escopo da rede que sera
coberta pelo NAC, avaliar a infraestrutura de rede existente e
planejar politicas de acesso para diferentes tipos de dispositivos e
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usuarios, Além disso, devera haver a implementagdo técnica onde
devera ser instalado o virtual appliance e softwares necessarios,
deverdo ser configurados os dispositivos de rede (switches,
roteadores, pontos de acesso) para integragdo com o NAC, criar e
configurar perfis de autenticacdo e autorizagdo, integrar o NAC
com sistemas existentes (servidores RADIUS, LDAP, Active
Directory, SIEM, firewalls, MDM). Deverdo ainda serem realizados
testes e validagdo onde deverdo ser testadas as funcionalidade em
um ambiente de pré-produgdo, testar a autenticagdo e autorizagao
de diferentes tipos de dispositivos e usuarios, avaliar o impacto do
NAC no desempenho da rede e ajustar configuragdes conforme
necessario, conduzir testes de penetragdo para identificar
possiveis vulnerabilidades e garantir a implementagdo correta das
politicas de acesso. . Também devera ser realizado um hands-on
com aa equipe de Tl e de seguranga sobre o uso e a administragdo
do NAC de ndo menos do que 8 horas, e devera ser documentada
todas as configuragdes, politicas e procedimentos de resolugao de
problemas.

Quanto a garantia e suporte do software e documentagdo, este
devera, devera possuir ao menos 36 meses de suporte e garantia,
incluindo-se atualizagdes de software, a garantia devera ser onsite,
feita pelo fabricante do software (ndo serdo aceitas garantias de
terceiros), deverd ainda possuir suporte técnico via telefone 24
horas para assisténcia e diagndstico de falhas de software, devera
também possuir um gerenciamento de atendimento, onde em
caso de problemas no atendimento, este poderd ser escalado e
por fim, devera possuir atualizacGes de versGes de software sem
custos adicionais para o érgao durante a vigéncia do suporte. O
software deverd ser do mesmo fabricante dos outros itens
propostos neste lote, por questdes de compatibilidade. Devera ser
entregue no momento da proposta documento oficial do
fabricante do equipamento, informando que o LICITANTE é
autorizado a revender e instalar todos os itens informados em sua
proposta. N3do serdo aceitos fabricantes ndo estabelecidos no
Brasil, sem representacdo legal (CNPJ entre outras entidades
necessarias), bem como ndo serdo aceitas cartas genéricas dos
fabricantes para comprovagdo das funcionalidades, estas devendo
ser comprovadas através de documentagado técnica oficial, passivel
de validagdo publica pela equipe técnica do érgdo. Serdo aceitos
produtos onde as licengas sejam comercializadas somente em
pacotes de 10, 50, 100, 200, 250, 500 ou 1000 licengas. Entretanto
para fins de proposta, devera ser informado o valor que totalize
1000 licengas conforme solicitado anteriormente.
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Treinamento da solugdo de conectividade oficial do fabricante
para dispositivo de rede tipo Ponto de acesso

Quanto as especificagBes gerais, ele deverd ser o treinamento
oficial do fabricante, na modalidade Instructor-Led, possuir
duragdo minima de 3 dias. Além disso, devera ser preparatério
oficial, e devera ser possivel inscrever o servidor do governo do
estado do RN em qualquer turma aberta nos ATP (Parceiros de
Treinamento Autorizados) disponiveis no Brasil, com treinamentos
em portugués. A carga minima de 3 dias devera ser a carga oficial
do fabricante, ndo sendo aceito que o licitante oferte um curso
com uma duragdo oficial menor, mas estendendo ele por mais
tempo para atendimento deste item. O curso ofertado podera ser
a jungdo de um ou mais cursos, desde que oficiais. EXTREME UND 50 R$ 20.500,00

Quanto a ementa, o curso devera ao menos possuir a seguinte
carga de tépicos abordados: Sistema de gerenciamento
centralizado, configuragdo inicial dos pontos de acesso,
configuragcdo de controladores virtuais, adogdao de pontos de
acesso, sitios, rede sem fio, autenticacdo na rede sem fio e
monitoramento e disponibilidade.

Quanto a modalidade do curso o Servidor do Governo do Estado
do RN deverd poder ser inscrito tanto em turma remota como
presencial. O licitante devera entregar documento oficial do
fabricante da solugdo proposta de conectividade, informando que
é autorizado a revender o curso proposto, bem como que o curso
é o oficial para a solucdo proposta.

RS 1.025.000,00

VALOR TOTAL DA ATA: RS 28.695.850,00 (vinte e oito milhdes, seiscentos e noventa e cinco mil, oitocentos e cinquenta reais).

R$ 28.695.850,00

2.2.

3.

3.1
3.2.
3.3.

A listagem do cadastro de reserva referente ao presente registro de precos consta como anexo a esta Ata.

ORGAO GERENCIADOR E PARTICIPANTE(S)

O 6rgdo gerenciador e participante do presente Registro de Precos é a Secretaria de Estado da Administracdo (SEAD/RN).

Sdo érgdos da Administragdo Publica do Estado do Rio Grande do Norte participantes do registro de precos: SEAD, SEFAZ, SEPLAN, SESAP e SESED.

Os quantitativos individuais dos participantes estabelecidos no subitem 3.2, informados durante a intenc¢do de registro de precos, estdo consolidados e definidos no Termo

de Referéncia, anexo | do Edital.

4,
4.1.

DA VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PREGCOS E CADASTRO RESERVA

A validade da presente Ata de Registro de Precos serd de 12 (doze) meses, contados da data da publicacdao do extrato da Ata no PNCP e no Portal de Compras do Estado

do Rio Grande do Norte, e podera ser prorrogada, por igual periodo, desde que o valor seja compativel com os precos praticados no mercado, devidamente comprovado mediante
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pesquisa mercadoldgica atualizada, conforme preceitua o artigo 178, do Decreto Estadual 32.449/2023.

4.2. O contrato decorrente da Ata de Registro de Pregos terd sua vigéncia estabelecida no préprio instrumento contratual e observard no momento da contratagdo e a cada
exercicio financeiro a disponibilidade de créditos orgamentdrios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

4.2.1. Na formalizagdo do contrato ou do instrumento substituto, deverd haver a indicagdo da disponibilidade dos créditos orgamentarios respectivos.

4.2.1.1. A contratacdo com os fornecedores registrados na Ata sera formalizada pelo 6rgdo ou pela entidade interessada por intermédio de instrumento contratual, emissdo de nota
de empenho de despesa, autorizagdo de compra ou outro instrumento habil, conforme o artigo 95 da Lei Federal 14.133/2021.

4.2.2. O instrumento contratual de que trata este subitem devera ser assinado no prazo de validade da Ata de Registro de Pregos.

4.2.2.1. Os contratos decorrentes do sistema de registro de precos poder3o ser alterados, observado o artigo 124 da Lei Federal 14.133/2021.

4.3. Ap0ds a homologagao da licitagdo, deverao ser observadas as seguintes condigdes para formalizagdo da Ata de Registro de Pregos.

4.3.1. Serdo registrados na Ata, os pregos e os quantitativos do adjudicatario, ndo sendo admitida a cotagdo de quantitativo inferior ao maximo previsto no Edital, sob pena de
desclassificacdo, consoante art. 149, paragrafo Unico do Decreto Estadual n? 32.449/2023.

4.3.2. Sera incluido na Ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:

4.3.2.1. aceitarem cotar os bens, as obras ou os servicos com pregos iguais aos do adjucatario, observada a classificagdo da licitagao;

4.3.2.2. mantiverem sua proposta original.

4.3.3. Sera respeitada, nas contratagGes, a ordem de classificagdo dos licitantes ou dos fornecedores registrados na Ata.

4.4, O registro a que se refere o subitem 4.3.2 tem por objetivo a formagao de cadastro de reserva para o caso de impossibilidade de atendimento pelo signatdrio da Ata.

4.4.1. Para fins da ordem de classifica¢ao, os licitantes ou fornecedores que aceitarem reduzir suas propostas para o preco do adjudicatario antecederdao aqueles que mantiverem
sua proposta original.

4.5, A habilitacdo dos licitantes que compordo o cadastro de reserva a que se refere o subitem 4.4 somente sera efetuada quando houver necessidade de contratacdao dos
licitantes remanescentes, nas seguintes hipdteses:

4.5.1. Quando o licitante vencedor ndo assinar a Ata de Registro de Precos no prazo e nas condigdes estabelecidas no Edital; e

4.5.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipdteses previstas no item 11.6.3 do Edital.

4.6. O prego registrado com indicacao dos licitantes e fornecedores sera divulgado no PNCP e no Portal de Compras do Estado do Rio Grande do Norte, e ficara disponibilizado
durante a vigéncia da Ata de Registro de Precos.

4.7. Apds a homologacdo da licitagdo, o licitante mais bem classificado sera convocado para assinar a Ata de Registro de Precos, no prazo e nas condi¢des estabelecidos no
Edital, sob pena de decair o direito, sem prejuizo das san¢8es previstas na Lei Federal 14.133/2021.

4.7.1. A Ata de Registro de Precos sera assinada por meio de assinatura digital e disponibilizada no PNCP e no Portal de Compras do Estado do Rio Grande do Norte

4.7.2. O prazo de convocacgdo poderd ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo do licitante, desde que apresentada dentro do prazo, devidamente

justificada, e que a justificativa seja aceita pela Administracao.

4.7.3. Quando o convocado ndo assinar a Ata de Registro de Precos no prazo e nas condigOes estabelecidas no Edital, fica facultado a Administragdo convocar os licitantes
remanescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

4.7.4. Na hipotese de nenhum dos licitantes aceitar a contratagdo nos termos do subitem anterior, a Administracdo, observados o valor estimado e sua eventual atualizagdo nos
termos do Edital, podera:

4.7.4.1. Convocar para negociagcdo os demais licitantes ou fornecedores remanescentes cujos precos foram registrados sem reducdo, observada a ordem de classificacdo, com vistas
a obtencdo de preco melhor, mesmo que acima do prego do adjudicatario; ou
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4.7.4.2. Adjudicar e firmar o contrato nas condigdes ofertadas pelos licitantes remanescentes, atendida a ordem classificatéria, quando frustrada a negociagdo de melhor condigao,
desde que o valor seja igual ou inferior ao orgamento estimado para a contratagdo, inclusive quanto aos pregos atualizados, nos termos do instrumento convocatério.

4.8. A existéncia de pregos registrados implicarda compromisso de fornecimento nas condigdes estabelecidas, mas ndo obrigard a Administragdo a contratar, facultada a
realizagdo de licitagdo especifica para a aquisi¢cdo pretendida, desde que devidamente justificada.

5. DA ADESAO A ATA DE REGISTRO DE PRECOS

5.1. A Ata de Registro de Pregos, durante sua vigéncia, podera ser utilizada por qualquer érgdo ou entidade da Administragdo Publica que ndo tenha participado do
procedimento de IRP, através da adesdo a Ata de Registro de Pregos na condigdo de ndo participantes, observados os seguintes requisitos:

5.1.1. apresentacgdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel desabastecimento ou descontinuidade de servigo publico;

5.1.2. demonstragdo de que os valores registrados estdo compativeis com os valores praticados pelo mercado na forma do art. 23 da Lei n? 14.133, de 2021; e

5.1.3. concordancia do fornecedor ou prestador beneficiario.

5.1.3.1. Cabera ao fornecedor benefeciario desta Ata, observadas as condi¢Ges nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente de adesdo, desde que
ndo prejudique as obrigacbes presentes e futuras decorrentes da Ata, assumidas com o 6rgdo gerenciador e 6rgdos/entidades participantes.

5.2. Os 6rgaos e entidades que nao participarem do registro de pregos, quando desejarem fazer uso da Ata de Registro de Pregos, deverdao manifestar seu interesse junto ao
Orgao gerenciador da Ata, para que este se manifeste sobre a possibilidade de adesao.

5.2.1. A autorizagao do drgdo ou entidade gerenciadora apenas serd realizada apds a aceitagdo da adesdo pelo fornecedor.

5.2.2. O drgao gerenciador podera rejeitar adesdes caso elas possam acarretar prejuizo a execugao de seus préprios contratos ou a sua capacidade de gerenciamento.

5.3. O quantitativo decorrente das adesGes a Ata de Registro de Precos ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item registrado na Ata de Registro

de Pregos para o 6rgdo gerenciador e drgaos participantes, independentemente do nimero de drgaos nado participantes que aderirem a Ata de Registro de Precos.

5.4. Apds a autorizagdo do 6rgdo gerenciador, o 6rgdo ndo participante deverd efetivar a aquisicdo ou contratacdo solicitada em até 90 (noventa) dias, observado o prazo de
vigéncia da Ata.

5.4.1. O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacdo, poderd ser prorrogado excepcionalmente, mediante solicitacdo do érgdo ou da entidade ndo
participante aceita pelo 6rgdo ou pela entidade gerenciadora, desde que respeitado o limite temporal de vigéncia da Ata de Registro de Precos.

5.5. As aquisi¢cBes ou contratacdes adicionais decorrentes da adesdo a Ata de Registro de Precos ndo poderdo exceder, por érgdo ou entidade, a 50% (cinquenta por cento) dos
guantitativos dos itens do instrumento convocatério e registrados na Ata de Registro de Precos para o 6rgdo gerenciador e érgaos participantes.

5.6. Ao Orgdo ndo participante que aderir a Ata competem os atos relativos a cobranca do cumprimento pelo fornecedor beneficiario das obrigacGes contratualmente
assumidas e a aplicagdo, observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em relagdo as suas proprias
contratagdes, informando as ocorréncias ao érgao gerenciador.

5.7. Em cada fornecimento decorrente desta Ata, serdo observadas, quanto ao preco, as clausulas e condi¢Ges constantes do Edital do Pregdo que a precedeu e integra o
presente instrumento de compromisso.

5.8. E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de Precos.

6. DA REVISAO E CANCELAMENTO

6.1. A Administracdo realizara pesquisa de mercado periodicamente, em intervalos ndo superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.
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6.2. Os precos registrados poderdo ser revistos em caso de forga maior, caso fortuito ou fato do principe, ou decorréncia de fatos imprevisiveis, ou previsiveis de consequéncias
incalculaveis, que acarretem modificagdo significativa e suficiente a alterar o custo de fornecimento dos bens ou da contratagdo dos servigos e inviabilizem a execugdo tal como pactuada,
cabendo ao érgdo gerenciador realizar as negociagGes necessarias junto aos beneficidrios do registro de pregos.

6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado por motivos adversos e imprevistos, a Administragdo convocara o(s) fornecedor(es) para
negociar(em) a redugdo dos pregos aos valores praticados pelo mercado.

6.3.1. Frustrada a negociagdo para redugdo dos pregos aos valores praticados pelo mercado, o(s) fornecedor(es) serdo liberados dos compromissos assumidos, sem aplicagdo de
penalidades administrativas, devendo o drgdo gerenciador convocar os demais fornecedores, na ordem de classificagdo obtida na licitagdo, com vistas a igual oportunidade de
negociagao.

6.3.2. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pregos aos valores de mercado observara a classificagdo original.

6.4. Quando o prego de mercado tornar-se, comprovadamente, superior aos pregos registrados e o fornecedor ndo puder cumprir o compromisso, o érgao gerenciador podera:
6.4.1. liberar o fornecedor do bem ou prestador do servico do compromisso assumido, caso a comunicagao ocorra antes do pedido de fornecimento, e cancelar o seu registro,
qguando frustrada a negociagao, respeitados os contratos firmados; e

6.4.2. convocar os demais fornecedores ou prestadores de servigos, visando assegurar igual oportunidade de negociagao.

6.5. Na hipdtese descrita no subitem 6.4, sera facultado ao fornecedor requerer ao gerenciador a alteragdao do preco registrado, mediante comprovacgao de fato superveniente

gue supostamente o impossibilite de cumprir o compromisso.

6.5.1. Neste caso, o fornecedor encaminhard, juntamente com o pedido de alteragdo, a documentagao comprobatdéria ou a planilha de custos que demonstre a inviabilidade do
preco registrado em relagao as condi¢Ges inicialmente pactuadas.

6.5.2. Na hipdtese de ndao comprovacgao da existéncia de fato superveniente que inviabilize o preco registrado, o pedido serd indeferido pelo 6rgao ou entidade gerenciadora e o
fornecedor devera cumprir as obrigacdes estabelecidas na Ata, sob pena de cancelamento do seu registro, sem prejuizo das sangdes previstas na Lei n? 14.133, de 2021, e na legislagdo
aplicavel.

6.5.2.1. Na hipdtese de cancelamento do registro do fornecedor, nos termos do item anterior, o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de
classificacdo, para verificar se aceitam manter seus precos registrados.

6.6. Ndo havendo éxito nas negociagdes, o 6rgdo gerenciador submetera a matéria a apreciagdo do Secretério(a) de Estado da Administragdo que cancelara o Registro do Prego
ndo negociado.

6.7. O fornecedor podera ter seu preco suspenso ou cancelado pelo érgao gerenciador quando:

6.7.1. ndo assinar o contrato de prestagdo de servigcos no prazo estabelecido, sem justificativa aceitavel;

6.7.2. descumprir as condi¢cOes da Ata de Registro de Precos;

6.7.3. ndo manutencdo das condi¢des de habilitacdo e compatibilidade;

6.7.4. em qualquer das hipdteses de inexecugdo total ou parcial do contrato;

6.7.5. for liberado, motivadamente, pela autoridade maxima;

6.7.6. descumprir as condi¢cOes da Ata de Registro de Precos, sem justificativa aceitavel;

6.7.7. na hipotese de o preco se tornar superior aqueles praticados no mercado, ndo aceitar reduzir o preco registrado;
6.7.8. sofrer sang¢do prevista no inciso IV do art. 156 da Lei Federal n® 14,133/2021; ou

6.7.9. ndo aceitar o preco revisado pela administragao.

6.8. A Ata de Registro de Precos podera ser cancelada, total ou parcialmente, pelo 6rgdo gerenciador nos seguintes casos:

https://sei.rn.gov.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_visualizar&id_procedimento=41177595&infra_sistema=100000100&infra_unidade_atual=110008084&infra_has... 56/59



19/05/2025, 15:38 SEI/SEAD - 33827133 - Ata de Registro de Precos

6.8.1. pelo decurso do prazo de vigéncia;

6.8.2. pelo cancelamento de todos os pregos registrados;

6.8.3. por fato superveniente, decorrente de caso de for¢a maior, caso fortuito, fato do principe, em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculdveis, que inviabilizem a execugdo das obrigacSes previstas na Ata, mediante demonstragdo suficiente;

6.8.4. por razdes de interesse publico, devidamente justificadas;

6.8.5. em razao de substancial alteragdo das condigdes de mercado.

6.9. No processo de cancelamento do registro sdo assegurados o contraditdrio e a ampla defesa, formalizado por despacho do Secretario(a) de Estado da Administragao.

6.10. O fornecedor do bem ou prestador de servigo podera solicitar o cancelamento do seu registro de precos na ocorréncia de fato superveniente que venha comprometer a

perfeita execugdo contratual, decorrente de caso fortuito ou de for¢ca maior, devidamente comprovados e justificados.

7. DAS PENALIDADES
7.1. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades estabelecidas no Edital.
7.2. E da competéncia do 6rgdo gerenciador a aplicacdo, garantidas a ampla defesa e o contraditdrio, das penalidades decorrentes do descumprimento do pactuado na Ata de

Registro de Pregos ou do descumprimento das obrigacdes contratuais, em relagdao as suas proprias contratacdes, bem como registrar as ocorréncias no Cadastro Unificado de
Fornecedores e no PNCP, nos termos do art. 160, inciso X|, do Decreto Estadual n? 32.449/2023.

7.3. E da competéncia do 6rgdo ou entidade participante a aplicacdo, garantidas a ampla defesa e o contraditério, das penalidades decorrentes do descumprimento do
pactuado na Ata de Registro de Precos ou do descumprimento das obrigagdes contratuais, caso no qual cabera ao respectivo érgao participante a aplicagdo da penalidade, nos termos do
art. 163 do Decreto Estadual n2 32.449/2023

7.4. O odrgao participante devera manter o 6rgao gerenciador informado de qualquer das ocorréncias de descumprimento das obrigagdes pactuadas, dada a necessidade de
instauracao de procedimento para cancelamento do registro do fornecedor.

8. DAS CONDIGOES GERAIS

8.1. A presente Ata de Registro de Precos vincula-se as condi¢es gerais do fornecimento, tais como prazos para entrega e recebimento do objeto, obriga¢des do fornecedor
registrado, condicdes de pagamento, penalidades e demais condi¢des do ajuste, definidas no Termo de Referéncia, anexo | do Edital do Pregdo Eletrénico n.2 90021/2025 (RP/SEAD).

8.2. Conforme artigo 92, paragrafo 12, da Lei Federal n? 14.133/2021, fica eleito o foro da Secdo Judiciaria de Natal/RN, para dirimir as questdes oriundas desta Ata,
renunciando qualquer outro por mais privilegiado que seja.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 01 (uma) via, que, depois de lida e achada em ordem, vai assinada pelas partes e disponibilizada aos demais 6rgaos
participantes e a quem interessar no endereco eletrénico www.compras.rn.gov.br ou scanear o QR Code abaixo (Portal de Compras do RN).
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Natal/RN, 19 de maio de 2025.

Pedro Lopes de Araujo Neto

Secretario de Estado da Administragao

Empresa: TELEQUIP TELECOMUNICAGOES E EQUIPAMENTOS LTDA.

Representante Legal: Francisco italo Pessoa Alves

Cargo: Socio Proprietario CPF n2: _
rRG ne: [N Orgdo Emissor: SSP/RN

Assinatura

(assinado eletronicamente)
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L3
Se ! 5 Documento assinado eletronicamente por PEDRO LOPES DE ARAUJO NETO, Secretdrio de Estado da Administragdo, em 19/05/2025, as 15:32, conforme horario oficial de Brasilia, com
l assinatura fundamento no art. 42 do Decreto n2 27.685, de 30 de janeiro de 2018.

eletrénica

°
Se I le Documento assinado eletronicamente por Francisco Italo Pessoa Alves, Usuario Externo, em 19/05/2025, as 15:37, conforme horério oficial de Brasilia, com fundamento no art. 42 do

.
l assinatura Decreto n2 27.685, de 30 de janeiro de 2018.
eletrénica
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